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RESUMO

A inspecdo de seguranca em aeroportos € considerada como um dos elementos mais
criticos para aeguranca da aviacao civil contra atos de interferéncia HiBMSEC. O

canal de inspecdo € um componente da infraestrutura aeroportuaria que se constitui como
um ponto crucial de seguranca, sendo elemento contributivo para a seguranca das nacoes.
No que tange ao fator humano no canal de inspecdo, especificatnéntena
opatunidade deabordarsuas especificidades no ambito do gerenciamento de riscos em
aeroportos. Sob esse contexto, o presente estadooi®o objetivo desenvolver uma
ferramenta (matriz de risco) consistente, sustentada por pressupostos basilares da
literatura, que sirva como guia de referéncia aos aeroportos para avaliar e mapear os
fatores humanos no canal de inspe€método da pesquisa envolve quatro fases, quais
sejam: Fase 1Delineamento critéri@onceitual da Modelageda Matrizde riscq Fase

2: Construcéo do instrumenté&ase 3Validacdo do instrumente Fase 4Aplicacéo
praticado instrumentcem contexto operacionakroportuérioeal A estruturadamatriz

de riscoé composta por quatro etapas metodolégicamtexto, riscos, avaliacdo e
respostag apresentaritérios que nao eram utilizados para este fim, de forma associada

e com interfacetais comaanalise de riscos residua&siosimetria do impacto financeiro
vinculado as providéncias administrativas advindas de acoes fiscalizatdaemmenta

€ composta por onze planilhas correlacionadas e se constitui um modelo util para mapear
fatores humanos (FAVSEC) sob o escopo dsecurity Os principais resultados
decorrentes desse estudo séo: (i) a elaboracdo de modelo conceitual para matriz de risco
de fatores humanos em AVSEC, especificamente, para canais de inspecao; (ii) o
estabelecimento de critérios de para matriz de risco de fatores humanos em canais de
inspecdo; (iii) o desenvolvimento de modelagem de instrumento pratico para
Gerenciamento de Fatores Humanos em AVSEEHAVSECQC); (iv) a validacdo dos
critérios da matriz de risco junto a painel de especialistas atuantes em aeroportos Classe
AP-3 e Classe AR; (v) a aplicacdo da matriz em dois aeroportos brasileiros (Classe AP

2 Classe ARB), constituindese como contribuicapioneira,pratica e efetiva AVSEC,

em termos de gerenciamento de riscos em aeroportos, em especifico, de fatores humanos
no processoainspecacA matriz proposta pode ser replicavel por organizacdes do setor

aéreo e por outras entidades estruturadas como sistemas complexos e sociotécnicos.
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ABSTRACT

Screening process at airports is considered one of the most critical elements for
safeguarding civil aviation against acts of unlawful interferer¥SEC. The screening
checkpoints are a component of the airport infrastructure that constitutes a crucial point
of security, contributing to the security of nations. Regarding the humetorfin
screening checkpoints specifically, therensogportunityto consider their specificities
within the scope of risk management at airports. In this context, this study aimed to
develop a consistent tool (risk matrix), supported by basic assuraptidhe literature,
which serves as a reference guide for airports to assess and map human factors in the
screening checkpointd.he research method involved four phases, namely: Phase 1:
Criterionconceptual design of the Risk Matrix Modeling; Phase Ii&strument
Construction; Phase 3: Instrument validation; and PhaBeagtical application of the
instrument in a real airport operational cont&tte risk matrix structure comprises four
methodological steps (context, risks, assessment and respodgegsents criteria that
were not used for this purpose, in an associated way and with an in{stelcas residual

risks analysis and financial impact dosimetry linked to administrative measures arising
from quality controlactiong. The tool consists c#leven correlated spreadsheets and is a
useful model for mapping human factors (AFSEC) under the securitgcope. The

main results from this study are: (i) the elaboration of a conceptual model for the human
factors risk matrix in AVSEC, in particularoff screening checkpoints; (i) the
establishment of criteria for the human factors risk matrix in screening checkpoints; (iii)
the development of a practical instrument modeling for AVSEC human factor
management (HFMA\VSEC); (iv) validation of the risk mak criteria by an expert panel
working in Class ARB and Class AR airports; (v) the application of the matrix in two
Brazilian airports (Class AR and Class AB), constituting gioneering,practical and
effective contribution to thAVSEC in terms ofrisk management at airports, in particular

of human factors in the screening checkpoinke proposed matrix can be replicated by
organizations in the aviation industry and by other entities structured as complex and

sociotechnical systems.
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1.INTRODUCAO

A aviacdo exm importanteeomponentela economia globapossibilitando o transito de
pessoas e produtos para os mercadoar continua a ser o modo mais seguro de viajar
em comparacao com outros nagdde transporttNOWACKI & PASZUKOW, 2018)

Contudo, terrastas e criminososxploran formas deatentarcontraa aviacao civike a
utilizam como veiculo para suas atividades ilicitAs liberdade de embarquee
desembarquee passageiros ou carggsie esta no centro do sistema da aviacao civil
continua sendo um alvo para os terroristas (IATA, 20483im, o desafio de proteger
aeroportosseus usudrios e a industria do transporte &gesenciamissdo que compete

a seguranca da aviacao civil contra atos de interferéncia HidMdSEC (aviation

security.

Salter (2007a) faz mencdao a diferenciacdo enogaeamsafetye securityem termos de
objetivos e da escassez de material base no ambseadeity Muitas organizagdes
consideram as licbes advindas dos processos da area de seguranca operacional,
denominadasafety no ambito da aviacdo civil. Sem diretrizes especificas ou melhores
praticas compartilhadas na areasdeurity as organizacdes sao compelidas a reproduzir
processos projetados para diferentes objetivos, que operam em ambientes diferentes em
termos de eopo (SALTER, 2007a).

Considerand@e que a seguranégrimordiala aviacdo, uma vez que tem codesafio

se estruturgpara manter aperacao do aeroporiore de ameacaspedidagegulatorias
foram estabelecidas para proteger o sistema contra ili@goguaisconstamno Anexo

17 (ICAO, 2020b) da Convencédo de Chicago no ambitéCdeD - Organizacdo de
Aviacao Civil InternacionalDe forma conjunta com@OC 8973(ICAQO, 2019b) ambos

se constituemcomo as principais referéncias em termos de normas e praticas

recomendadas relacionadas a AVSEC

As medidas de prevencdao e resposta a ilicitos (combinacdo de medidas, recursos humanos
e materiais) sao aplicadas na aviagao civil, com vistas a garantiteggw contra atos
intencionais ao transporte aéreo e para criar uma barreira fisica e psicolégica frente a uma
possivel ameaca. A efetividade dessa combinacéo é alcancada quando cada um desses

recursos esta sendo aplicado de maneira eficaz no conteragiopal.



Os requisitos de segurangca empregados nos aeroportos internacionais, por exemplo,
levam em consideracao os desafios relativos ao processamento de passhggmgens
e osdiversos tipos de ameacas (NOWACKI & PASZUKOW, 2018).

A partir da oco@ncia do atentado terrorista nos Estados Unidos da Aménicalde
setembro de 2001, a sociedade murldgioumaiorconsciéncia sobre a necessiddde
adocao de medidasipazes de evitaituagdes de vulnerabilidades ao sistema de aviagao
civil. Medidas preventivagoram sugeridas desde entdo, uma vez que este atentado
representowm “"evento foco" pa a atencdo publica e formulacdode politicas
(BIRKLAND, 2004). Com aimplementagcédo de novas medidas de seguranca, a aviagao
civil ficou trés vezesnais segura apds o ano de 2001 (INAN, 2021).

Com essevento foco, a inspecado de seguranca tessouma preocupacao cada vez mais
significativa para o sistema de seguradea nac6esmpulsionandoo aumento dos
esforgos para identificar e desencorajar ata(fl@NG& ZHUANG, 2017).Para Salter
(2008),comoo aeroporto € uma continuacao do espaco urbano e pode gerar uma conexao

inseguraentre nacBepor issoa funcéo de inspecédo é fundamental paagaranca

Eventosem areas publicas de aeroportasgs como @taque armado na sala de restituicéo
de bagagens do aeroporto de Fort Lauder@aheiro de 201); bem como os atentados
na Turquiae ra Bélgica, ocorréncias no ano de 2016, figuram ceremplosde atos
ilicitos na esfera internaciondllo contexto brasileirajo ano de 2021, unfancionaria

de empresa aérdai feita refémem GuarulhosSP. Outro ato ilicito recente fa roubo
milionario na area de cargas do aeroporto de Campinas, emvidm da empresa
Lufthansa, em 2018.

O Brasil ocupa a 10° colocacao em termo de movimento de passageiros, no ambito global.
Transporta anualmente 102.917,550 milhdes de passagmiosiéreferéncia 2019-

antes da pandenm)igTHE WORLD BANK, 2021),tendo sua relevancia do contexto
regional (Caribe e América do Sul) e mundial. Segundaral World Airport Traffic
Report(ACI, 2018), o Brasil integrava o top 20 dankingde paises e era o 8° pais em

termos de concentracao do trafego de passagkirtosgal global (ano de referéncia, 2017).

Ha que se considerar, todavia, que o fluxo de passageiros pode, a qualquer momento, ser
alterado(TUCHEN et al,, 2020), seja em funcao dentativa de ilicito®u restricdes de
viagens de forma repentina relaaoias ao COVIEL9, por exemplo. A viabilidade

econdmica do setor aéreo depende, entre outros critérios, de percepcdo publica de



seguranca e risco. Por esse moti@amportancia dese concentrar nas questdes de
protecdo e seguranca, especialmente em tengms pandemia de Cowitd
(BISWAKARMA, 2021).

O canal de inspecd@em caracteristicaociotécnia e compexa, pois € compostpelos
componentes do sistema humano e técnico que interagem entre si D018 e

se adaptam (MARTIN, 20100 que acontece em uma infraestrutura, possivelmente
influenciara outra, direta ou indiretamente (KAEWUNRUENal, 2018).A inspecao

em aeroportos € considerada como um dos elementos mais impataASEC ese
constitui como uma importante linhapi®tecdo Para Dismukes (2009), dsfesagstao
localizadas onde as atividades envolvem exposicéo a riscos, tanto ao elemento humano
como aos demais componentes do sistéfmseguranca dos passageiros e a avaliacao
geral da seguranca de um determinadoo@mto dependem de sua eficiéncia
(SKORUPSKI&EUCHRO6 SKI , 2015, p.158).

Além de sua importancia, a inspecéo de seguranca também € reconhecida como um dos
processos mais criticos (MCLA#t al, 2006; MCLAY et al, 2007; LEEet al, 2009)
parasecurity Instalacfes criticas sao alvos atraentes para ataques terroristas e devem
receber atencdo especial na avaliacdo de vulnerabilidades, Akgln(2010).Essa
criticidade se dev@ natureza da atividade laboral, a sua localizagéo e finalidade.
natureza d atividade se refere ao processo de inspecdo de pessoas e seus pertences; a
localizac&o € peculiar e estratégica: esta entre a area publica e a area restrita de seguranca;
ja a finalidade do canal de inspecéao de funcionarios ou passageiros e respEgdgas

de mao é, fundamentalmente, impedir o acesso de objetos ou pessoas que possam ser

utilizados ou direcionados para o cometimento de atos de interferéncia ilicita.

Assim, o canal de inspecdo é um componeatsistemaaeroportuan que se constitui

como um ponto crucial de seguranca, sendo elemento contributivo de um dos niveis de
seguranca nacional, com impacto internacional, conforme a natureza da operacao
aeroportuariaConforme Tamas& Demichela (2011), a AVSEC nédo é apenas uma
responsabilidadeadindustria da aviacéo civil, mas também eauquestdae seguranca

das nacoes.

No processo de inspecao, o elemento humano, profissional AVSEC, desempenha um
papel critico e a complexidade da atividade é muito alta, dada a necessidade de tomada

de decisdoem prol da seguranca, de forma assertiva e em curto espaco deQefatpo.



humano é apontadmwmocritico para a seguranc¢a do transporte afY€O & CHOI
(2006SKORUPSKI & UDMBRAWDRKal, 2013 ICAO, 2003.

O processo de inspecao introdiertaperspectiva deubjetividades imprecisagnao esta

isenta de parcialidade deciséeiperfeicdo procedimenta)ncompletud¢néo é possivel
prever, exaustivamente, todos os cenatmsontexto de trabalheindicaque é possivel

que a eficiéncia da inspecdo de bagagem de mao varie, significativamente, em varios
modulos de canais de inspecdo, mesmo dentro de um aer¢SBARUPSKI &
UCHROG6 28Lb).

Compreendeosfatores contribuintes que desencadeiam a incidé&tecfatores humanos
nas inspec¢des de seguranca dos aeropértoscial para @ererciamento d melhoria
continua dos processos de seguranca existentes e para garantir a eficacia das medidas

preventivas.
1.1. Delimitacdo do problema da pesquisa

A perspectiva decorrénciade fatores humanos no canal de inspecéo de seguranca dos
aeroportos brasileiros falebatidaem estudo cujos resultados indicaraomo os dez
primeiros aretencao de pessoalentorno operacionahcultura de seguranca e instéao,
oserros relativos ao excesso de confianca e a sobrecarga de info(MBREIORIO, et

al., 2016).

Dismukes (2009) afirma que os individuos sao capazes de simplificar a configuracdo de
um problema, pela auséncia de informacdes ou pela incompreenségrdagrevistas,

a partir da sua memoria de trabalho. Assim, o desenvolvimento de uma matriz de risco
baseadano fator humanpauxilia 0 mapeaentodas a¢gbes que faziam sentido para 0s

profissionaisAVSEC no momento de sua ocorréncia.

O Regulament®rasileiro da Aviacdo Civil n°® 10(ANAC, 2021) especialmente em seu
paragrafo 107.17 (a)ndicaa necessidade dos aeropor@asseAP-2 e ClasseAP-3
(recomendavel para aeroportos -AP elaborarem e implementarem um processo
continuo de avaliacade riso de suas operaco®io obstante, hdma oportunidade de
explorar @ especificidades do fator humamspecificamentao canal de inspecao de

seguranca

A avaliagdodo riscono formato atuatesulta em uma lacunzara tomada de decisédo
pois segmentos do sitio aeroportuario sédo avaliados no procemsalidede risco, mas

os fatores atrelados ao elemento hum@w®sempenho em servico, treinamento, erro,
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violagdo, nivel de cultura de seguranca, empregabilidade e rotatividade, poto@xemp

carecem de mapeamento e gestao

Ainda sob o escopo de atuacdo da ANAC, um de seus objetivos estratégicos é fortalecer

a gestdo de riscos no sistema de aviacéo civil e a cultura de seguranca, visando aplicar,

em todo o seu ambiente regulatério, uma ddgem fundamentada em dados e orientada

a gestdo de riscos, a garantia e a promogéao da seguranca (ANAC, 2019a), o que ressalta

a importancia de proposicdo de GANSEC.

A vista disso, identifice uma lacunatécnica e cientificajuanto a necessidade de

producdo de material técnico, instrumentalizado, e que recorra aos subsidios advindos da
literatura académica especializada para regdizdo gerenciamento de riscos atinentes

aos fatores humanos em AVSEC (GBMSEC) nos canais daspecao de seguranca de

aeroportos. Parar aci onal i zar o] C 0 m3s o techadogias ndeo h ume
gerenciamento de riscos fornecem um conector I6gEBADAU & VAN MUNSTER,

2007).

Gerenciar a reducao no risco de ocorréncia de fator humano aateitdseis e aumentar

a resiliéncia do sistema, tem como primeiro passo a realizacdo da avaliacdo de risco
(KAEWUNRUEN et al, 2018). A avaliacaadentifica o nivel dos riscos se constitui
comoum método para avaliar vulnerabilidades de maneira analitica, 0 que promovera a
seguranca do sistema (SANCHEZ, 2011).

Assim, considerando (i) o histérico de ocorréncia e de ameaca ao transporte aéreo em
nivel mundial, (ii) o estudo sobre fatores humarmpnocesso de inspecao de seguranca
dos aeroportos brasileiros (ARCURI&, al.,2016); (iii) a necessidade de gerir fatores
humanos em canais de inspecéo; (&)imprescindibilidade & desenvolver um
instrumentgara gerenciamento de fatores humanos eS8 (v) autilidade sociatle
contribuir com o incremento da qualidade e @pguantitativo de pesquisas académicas
sobre o tema fator humano no processo de inspecéo de seguranca, dessavoha
metodologiacapaz desistematizaio estudo acercede fatores humanos nos canais de
inspecao de seguran¢an esséncissdoaplicadas as dimensdes de classificacdo de risco
sugeridas pellCAO (2019a) eadotadas pelANAC (2019b).A sistematizacao do estudo,
em termos praticos, compreende o delineamentomadelelo critérieconceitual,
fundamentosprovenientes da literaturpara a construcdo das etapas constitutivas e

encadeamento légico elementlasmatriz de FFAVSEC. Anteaos argumentos expostos,



a problematizacéo do presente estudo consisteCemo o desevolvimento de uma
matriz de risco pode mapear os fatores humanos no canal de inspecéo e indicar, quando

necessario, medidas de mitigacao?
1.2. Objetivos
Obijetivo geral

Desenvolveum modelo denatriz de riscalefatores humanggaracanal de inspecate

aeroportos brasileiros
Obijetivos especificos

A Elaborar modelo conceitual para matriz de risco de fatores humanos em AVSEC,
especificamente, para canais de inspecao;

A Estabelecer critériopara matriz de risco de fatores humanos em canais de
inspecao;

A Validar os critérios da matriz de risco junto a painel de especialistas atuantes
preferencialmenteem aeroportos ClassePAS;

A Aplicar matriz de risco de fatores humanos canais de inspecém pelo menos,

um aeroporto Classe AB.
1.3. Justificativa

Ao longo do tempo, metodologias preventivas foram desenvolvidasapanaoraro
sistema de seguranca aeroportuarprevenir a ocorréncia de atos que podem ameacar a
seguranca da aviacao civil, incluindo técnicas de gerenciamento d€Zi$8dG &

LUO, 2017; ZHAOet al.,2016; PETZELet al, 2014; SHAFIEEZADEHet al, 2014;
LEESE, 2013; TAMASK DEMICHELA, 2011; SALTER, 2008)

No caso especifico dgerenciamento do risaelacionado ao fator humano no canal de
inspecadGFH-AVSEC), esterequer regonsabilidade gerencial dedicadtegremento da

forma de avaliacdo da realidade operaciedd gestdo do conhecimentoem coma
estimulo &cultura de segurangRaraimpulsionara cultura de seguranca dentro de toda

a organizacdo, fage necessario estabelecer linhas claras de responsabilizacdo aos
profissionais AVSEC e da autoridade responséavel pela avaliagdo de deseneemho

comoapoio dspartes interessadas e do ente regqulé8ALTER, 2007a).

A gestao de riscos relatiaos fatores humanos fornece um modelo para reorientacao

organizacional, por meio da cultura de seguranca, com a implementacdo de



procedimentos, funcdes e responsabilidades, além de garantir um processm @mtin
autoavaliacddCom base na analise da literatura existente pesquisada, néo foi identificado
um método ou um instrumento académico efetivo para mapeamento e prevencao de riscos

de fatores humanos no canal de inspecéo.

Os resultadosdas pesquisas seasgeiam na discussao de etapas e definicdes de
terminologias, mas ndo avancam para uma consolidacéo e interface de conceitos e para a

disponibilizacaale uma ferramenta solida e didéatica, com etapas e critérios definidos.

A gestéo de riscos pressupde algipo de quantificacdo ou qualificacdo de riscos de
acordo coma vulnerabilidade eo impacto SALTER, 2008). Nesse interim o
monitoramento da seguranca em matéria de gestdo dos dis€atereshumanos no

processo de inspecado de segurdragauma abordagem preventareditivaa AVSEC.

Sobre a importancia dos riscos associados a exedeg@@didas de seguranca pelos
profissionais, no que tange aos fatores humanos na seguranca da aviag&aicivil
AVSEC), cabe destacar que organismos da comunidade internagxphadamo tema,
sendo possivel exemplificar trabalho desenvolvidoepp ACI (2013, pelo grupo de

trabalho e eventos coordenados paiansportation Security Administratigii SA).

Outro fato quepode revelar aecessidadée proposicao de ferramentas de gerenciamento

de riscos em matéria de seguranca contra ilicitos é a pesquisa realizadal 2@d3).

Em que pese o documento demonstre preocupacéo acerca da necessidade de explorar 0os
fatores hmanos no canal de inspec¢do de seguranca, medidas praticas para seu
gerenciamento, controle ou mitigac@godem ser apresentadd@3 gerenciamento de
processos € dificil devido a falta de métodos de suporte adequados, principalmente no
que se refere ao fathumanoS KORUP SKI & UCHEKR.O6 SKI

No decurso do ano de 2018, a ANASBNAC, 2018a)disponibilizou um Manual de
Gerenciamento de Riscos para os aeroportos, com o objetivo de viabilitEmplatee

uma técnica para aplicacado de metodologia de avalibéieco nos aeroport&NAC,

2021) Todavig questdes especificas e afetas a incidéncia de fatores humanos no canal de

inspecéo de seguranca podem ser incorporadas.

Assim, sabendge que a base do trabalho dos aeroportos brasileiros, em matéria de
seguraca, deve estar pautada em regulamentos brasjlgesecepcionam a®rmas
internacionais emanadas p@#@AO, identificase uma lacuna e umaportunidade de

prover aosaeroportos material técniquara realizarem o gerenciamento de risges



fatoreshumanos em AVSEQos canais de inspec¢éo de seguraagaartir desubsidios
advindos da literatura especializada.

A oportunidadele proposicdo de um método puotocolo de metodologia de matriz de
risco aplicavel a fatores humanos nos canais de inspagas avaliado®s materiais
técnicosdesenvolvidos pellCAO (DOC 9808 ICAO 2002;DOC 8973 ICAO, 2019

e pela ANAC(ANAC, 2021)e Manual de Gerenciamento de Riscos para aeropottos

sob a guarda da perspectiva académsgeecializada, implicéindamentalmente:

() na caréncia de mapeamento e conhecimento acerca do fator humano no canal de

inspecao;

(i) nainsuficiénciade padronizagdo da analise e dos resultados relativos aos fatores

humanogircunstanciaisos canais de inspecdo de seguranca;

(i) em eventuais questionamentos quanto a validamenpletudelos dados decorrentes
da avaliacao de risco aplicada, tanto no ambito int@oss@eroportos como por parte da
autoridade competente;

(iif) na auséncia de amparo técnico e cientifico acessaritodos utilizados; e

(iv) na dificuldadede aautoridade competentéesenvolverpoder comparativo dos
resultados relativos aos riscos associados a cada aeroporto e, com isso, fomentar e
incrementar as acdes de certificacéo, fiscalizacéo e vigilantisngada com vistas ao

controle e mitigacdo dos fatores humanos.

Ante 0 exposto, o desenvolvimerte umamatriz de riscopode representarm avancgo

nos estudos em matéria de fatores humanos na area@\¢snsiderando que ndo foram
identificadosrelatoscientificosprecedentes que estruture uma matriz de risco focada em
fator humano paraecurity especificamente, no canal de inspecdo de segusnga

contexto brasileiroconforme demonstrado no item 1.1.
1.4. Metodologia da pesquisa

Com o objetivo deestruturar o objeto de estudo, descrever suas etapas constitutivas e
investigar o problema ora indicado, seguemQuadrol.1 os procedimentos técnico

cientificos adotados



Quadrol.1: Metodologia da Pesquisa

ETAPAS

DESCRICAO

12 Etapa

Revisdo Sistematica: constituicdo de banco de dados e estudo profd
literatura para mapear as metodologias gkerenciamento deriscos
relacionados ao fator humano. O estudo aprofundado sustenta o

conceitual emetodoldgico em técnica ja existertu com a combinagéo

metodologias para otimizacado dos resultados. Essa etapaexorar o qu
foi desenvolvido sobre a matéria, bem como a existéncia de pesquisa d
correlatos.

22 Etapa

Desenvolvimento de matriz de risco com base nos achedidsos e praticd
da etapa anterior. A organizacdo matricial de ridmEEs®U-se na literatur
técnica e académica, conforme detalhamento constante no item 3.1 do
documento O produtoé uma matriz de cunho especifico para gerencian
do fator humano nos canais de inspecdo de seguranca.

32 Etapa

Validacaodos critériosda matriz desenvolvidpor especialistas em AVSE
atuantespreferencialmentemaeroporto brasileiro Classe AR Tratamento
tabulacéo e discussédo dos dados advindos da pesquisaameserdacaoe
disponibilizagdo & sociedadede nova modelagenxcritério-conceitual ¢
metodolbgica

42 Etapa

Aplicagao da matriz de risco de fatores humanos em AVSEC em aerg
brasileiros, Classe AB e Classe AR, com énfase em canais de inspe
Apresentagdo das consideragbes finais e limitagbes encontradas
consecucao do estudo, bem como a propogie pesquisas futuras.

A Figural.l traz o fluxogramametodologico detalhad®estacadas ez as etapas

constitutivas da pesquigana cor verde dsases conceituade cada &@&pa



Base‘{’ive gados Revisio i . Elabora;:zrcligol\{odelo J
O Sistematica da _

Qualidade da §
\ { Deﬁmgao do conceito do J [ Definicdo dos elementos }

produgio

cientifica: objeto de estudo estruturantes da matriz
62%
classificagio A Temporalidade }
da base:
! 1.994 22021 [ Modelagem da matniz de FH ]
1* Etapa
T |
| | Elaboragio de réguasde | Definigio dos descritores Método
analise metodologicos " ©
| N |
! | .
Matrniz Definigdo | .
conzolidada de Acdes — Dalm_ea.u_muto de Modelo
| ers ks Critério-Conceitual
wERapa | S .
Véh_dg;:io gos | ) . Tratamento. tabulacdo e
rlterlo_s a Ajustes no modelo  |— — Femrectn thm dkihe :
Matnz ‘ '
FEtapa
. ) Consideragdes finais.
Aplicagio da matriz recomendagdes de estudos
futuros e limitagdes
4* Etapa

Figural.l: Desenho Metodologico

1.5. Estrutura da tese

A Figura 1.2 apresenta a organizacdo do contetudo do trabalho, focando nas bases
advindas da literatura académécsécnica avanca para os procedimentos metodoldgicos,
resultados da validagdo dos critériia matriz de risco e sua ulterior aplicagdo, visando
colaborar com a construcdo e com o avanco do conhecimento cientifico em matéria
AVSEC.
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Revisao da
Literatura

O Elemento Humano e o Processo de Inspe¢do de Seguranga
Caracteristicas do Processo de Inspecdo de Seguranca
Fundamentos do Gerenciamento de Risco

O Gerenciamento do Fator Humano nos Canais de Inspe¢do Aeroportuarios

Modelagem critério-conceitual
Método: Defini¢do de Descritores Metodologicos
Delineamento da § N i L €
Matriz de Risco Elaboragdo de réguas de analise
Defini¢do de A¢des Basilares
. Painel de Especialistas —  Concepgiio dos Critérios da Matriz
Critérios
Estruturantes da | — Refinamento da modelagem conceitual
Matriz de Risco o
Refinamento da modelagem metodologica

l

Validacao da —
Matriz

Painel de Especialistas —— Validagio dos Critérios da Matriz
Ajustes Finais na modelagem conceitual
Ajustes Finais na modelagem metodologica

TR T (e Painel de Especialistas —— Aplicagdo da Matriz

Dados e Matriz | — Apresentagiio de andlise comparada dos modelos original e

de Risco final da Matriz
Aplicada

Figural.2: Estrutura da Tese
Como demonstrado nkigura 1.2, a revisdo da literatura constante no Capitulo 2
apreserdgaspectos relativos ao elemento humaao grocesso de inspecao de seguranca

bem como os fundamentos do gerenciamento de risce dsedficios.

No Capitulo 3 a modelagem critégonceitual e metodoldgica da matriz de-AMSEC

sdo abordada#cluindo a interface de seus elementos constitutivos.

No Capitulo 4é demonstrada a construcdo, validacdo e aplicacdo do instrumento da

pesquig, além da evolucdo de sua modelagem.

No Capitulo 5 sdo apresentadas as conclusdes, limitacdes e oportunidades de estudos

futuros.
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2.0 ELEMENTO HUMANO E O PROCESSO DE INSPECAO DE
SEGURANCA AEROPORTUARIO

A ciércia e a tecnologia compreendetementos importantes na estratégia de combate a
atos ilicitos na aviacao ciyib primeirocom o debate acerca do desempenho humano
segundacom adeteccéo de itens proibidos por meio de porticos e detectores de metais,
por exempb. A tecnologia podeeduzir a vulnerabilidade da aviacdo de muitas maneiras
importantes e, de fatexpectativagm pesquisa e desenvolvimento para identificar novos

meétodosse fazenpresentes

A ciéncia e a tecnologia também podem desempenhar um papel importante no
aprimoranento do gerenciamento de consequéncias, que deve se tornar parte do
planejamento de seguranga da aviagdo (SZYLIOWICZ, 24 )ponto de vista da
engenharia, reduzir a intervencdo humana nos processos de tomada de decisdo de
seguranca € o objetivo idgdlARRIS, 2002.

As organizacdedependende informacdes e tecnologias para impulsionar seus negaocios.
Enquanto as organizagOes crescem, 0s sistemas dentro da organizagdo exigem muita
atencdo para manter sua seguranca. Riscos que ameacam a seguraogaa@mnsao
ilimitados, maspartedeles se deve ao comportamento humano dentro da organizagao
(EL-BABLY, 2021).

Atualmente,ndo existe um método completamente automatico e os sistemas manuais
permanecem vulneraveissfatoreshumanos. O estado da arte magjue nesta area de
pesquisa houve diferentes abordagens para aplicacao de tecnologia nos procedimentos de
segurancdRIFFOet al, 2017)

Os avancos na tecnologia em prol da seguranca aumentaram a capacidade de detectar as
ameacas. No entantquando énecessario atuar em resposta a alteragdesivel de

ameaca ao transporéreo, asonfiguracdes operacionais dos dispositivos tecnolégicos
poden ser desafiadas(LEE & JACOBSON 2011).

A inspecdo automatica poneio deequipamentale raiosX, por exemplo,apresenta
desafiostais como daixa precisao na deteccdo como falso positalsdgs alarmes) e a
ndo deteccadjem como &aixa adaptabilidadés realidades operacionéiRIFFOet al,
2017)
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Em estudo realizado por SkorupgkiUc hr o Es k i (2016) , oS resul

7

insercdode dispositivosde seguranca avancados ndo € a Unica possibilidade
incrementaml qualidade da inspecao. O sistema de seguranca depende de \guidaveis
ndo podem ser avaliadas com precisdpe sao desprovidas daalises detalhadas e

estudos praticogal qual o fator humano

Embora tecnologias sofisticadas possam servir como suporte ao processo de inspec¢ao de
seguranca no aeroporto, a eventual decisdo acerca de um item de pagsageiwo
prosseguir ou ndo para a area restrita de seguranca portando opsyjatmece sendo

feita por um profissional AVSEC. Assim, a segurapgale ser descrita comam

conjunto de decisGes, na maioria das vezes, individuais, feitas sob restrigérepae
necessidade de alto indice de processamento de passd@misne razoaveportanto,

gue essa decisao seja tomada popurfissionalde seguranca experiente, bem treinado

e altamente motivad@.EESE, 2015)

Como resultadodessa necessidagdes a&roportos aprimoram sua infraestrutura e
desenvolvem instalagcdes inteligeni{@sstemas de retorno automatico de bandejas
bodyscan por exemplo)para apoiar o crescimentto movimento de passageires
aparelhar o elemento humaridovos desafiosurgem com 0s quais a aviagao tem que
lidar e se adaptat YKOU et al 2018).

Nesse contextale evolugcéo tecnolégicamdo se pode perder de vigfau ea mélhor
tecnologia é tao valiosa quanto os seres humanos que a operafmS CHWA Ndt NGE R
al., 2004).De particular importancia é a tarefa de garantir a seguoarsggeroportosA

atividade do pessoal da aviagéeil assume uma importancia cruc{@8LISOV et al,

2021)

Kirschenbaum (2015) apresenta uma abordagem cujo objetivo € projetar a teashgia
reduzir a necessidade de intervencdo humana na ope@g@msporte aérendiminuir

a complexidade na tomada de decis@sesforco cognitivoé reduzido o uso do
equipamentcé facilitadq e diminui-se a pressédo e o estresse do julgamento humano

(tempo) na tomada de decisdes.

Sistemas automatizados sdo empregados para lidar com diversas situagcdes nos
procedimentos de seguranca, o que significa que o elemento humano precisa intervir
apenas quando algo incomum e inesperado ocorre. Mas, gaamaofssionais tém

menos oportunidade de praticar e aprimorar suas habilidades, {®enzada vez menos
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capazes de reagir rdpida e adequadamente em condicfes de crise (NOWACKI &
PASZUKOW, 2018).

Em um aparente paradoxo, a medida que 0s processos de inspsgraleca se tornam

mais automatizados, € provavel que os fatores humanos se tornem ainda mais criticos. Os
profissionais AVSEC executardo tarefas dificeis e complexas que ndo podem ser
automatizadagbusca pessoal; procedimentos diferenciados de inspggémomo em
medicamentog;élulashematopoiéticas passageiros acompanhadosgd@sguia, como
exempl®). A automacdo aumentada também introduz novas questdes relativas aos
fatores humanos (LAIRD, 1994).

Fatores humanos se concentram entender como as pessoas interagem com tarefas,
dispositivos tecnoldgicoe com o ambiente, levando em consideracdo que os seres
humanos tém limitacdes e capacidades. Os fatores humanos estudam, portanto, o ser
humano dentro do sistema para garan@sgjam compreendidasias limitagdes dentro

da estrutura, produto ou procesotrabalhndDOE STANDARD, 2009).

Segundo a literatura técnica do setor, os estudos sobre os fatores humanos pre®cupam
com a aplicacdo do que se conhece sobre o ser humasd)abilidades, caracteristicas

e limitagOes, nadesigndos equipamentos que utilizam, nos ambientes em que atuam e no
trabalho que realizam (ICAO, 2021).

Sobre a analise do fator humano na inspecédo de segurancaseaatdo dois aspectos
conflitantes:se por um lado, a atencéo para tarefas repetitivas limitam a capacidade dos
profissionais para i1identif i cugamentorhamgaecns de a
€ muito mais flexivel e adaptavel do que as especificacbes técnicas disponiveis nos
equipamea t o asayais sdo essenciagfertamsuporte ao processo de inspecao de
seguranca (SALTER, 2007a).

7

Nesse ponto € importante destacar a terminologiaégerapregada no ambito desse
estudo, fator humano. O ter mo lifefatarasobre s h u ma
a matéria tem retratado por meio de alguns vocabulos ou expressodes, tais como, erro

humano, fraquezas, fator humano e desempenho humano, para citar alguns exemplos.

O Quadro2.1 retrata a revisao da literatusaerca dessas express@éei delineado
respeitando o aspecto contemporaneo das producdes cientificas exploradas e inclui as
terminologias originais esbogadas pelos autores e suas respectivas traducdes para a lingua

portuguesa.
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Quadro2.1: Terminologias

Referéncias

Terminologias (traducio livre)

Terminologias (versio original)

El-Bably (2021)

Comportamento humano, incidentes

dos erros humanos, elemento

humano, erro humano, riscos
humanos, fator humano

Human behavior, human errors incidents,
human element, human error, human
risks, human factor

Elisov, Ovchenkovb & Gorbachenkoc
(2021)

Componente humano. fator Humano

Human component, human factor

inan, T.T. (2021)

Fatores Humanos, erros humanos

Human factors, human errors

Averin, D., Elisov, L. & Ovchenkov,
N. (2020)

Fator Humane, compoenente humano
e erro humano

Human Factor, human component e
human error

Averin, D.V. & Ovchenkov, N.I.
(2020)

Critério do fator humano

Human factor Criterion

Stewart & Mueller (2018)

Fatores que Cercam o Risco

Factors Surrounding the Risk

Skorupski & Uchroinski (2018, 2016,
2015)

Erros, Fator humano, Desempenho.
Imprecisio e Incerteza das
Variaveis de Entrada

Erros, Human Factors, Performance,
Inaccuracy and uncertainty of input
variables

Amorim da Cunha, Macario & Reis
(2017)

Fraquezas no Sistema

‘Weaknesses in a System

Riffo, Flores & Mery (2017)

Erro Humano

Human Error

Zhao, Shi & Zhang (2016)

Fatores Humanos, Erros Humanos.
Fatores Comportamentais, Fatores
que afetam a AVSEC

Human Factor, Human Errors, Behavior
Factors, Factors that
affecting the Operation Security

De Gramatica, Massacci, Shim,
Turhan & Williams (2016)

Erro Humano, Desempenho dos
Agentes de protecio

Human Error, Officers’ performance

Jackson & LaTourrette (2015)

Erro Humano

Human Error

Kirschenbaum (2015)

Fator Humano

Human Factor

Pettersen & Bjoernskau (2015)

Fator Humano, Desempenho
Humano, Falha, Desafios

Human Factor, Human Performance,
Failures, Challenges

Akgun, Kandakoglu & Ozok (2010)

Fraquezas do Sistema

‘Wealknesses of a System

Feng, Sahin & Kapur (2009)

Desempenho Humano

Human Performance

Remawi, Bates & Dix (2011)

Fator Humano

Human Factor

Tamasi & Demichela (2011)

Varios Fatores, Fraquezas

Various Factors, Weaknesses

Salter (2007)

Fator Humano

Human Factor

Yoo & Choi (2006)

Fatores que afetam a Efetividade,
Elementos relacionados

Factors affecting the Effectiveness.
Elements concerned

Lyon (2006)

Contribuicdes Humanas

Human Contributions

Szyliowicz (2004)

Elementos Criticos do Sistema de
Aviacdo

Critical Elements of the Aviation System

Hainmuller & Lemnitzer (2003)

Desempenho dos Sistemas de
Seguranga Aeroportuaria, Principais
Fraquezas

Performance of Airport
Security Systems., Key Weaknesses

Pearl (2000)

Relagdo de causa-efeito

Cause-Effect relationships

Laird (1994)

Fator Humano. Fraquezas

Human Factor, Weaknesses

15



Embora oQuadro2.1 diste de exaustividade, o confronto das terminologias empregadas
pela literatura recente e ao longo do tempo para tratar o aspecto humsaladrgluéncia
nos processos de AVSEC, dasupbrte deci s«o quanto ao emprego

humanoo, pelos seguintes motivos:

(i) as decisbes séo tomadas por seres humanos, em termos macros, seja em relagao ao
desenho do sistema, a forma que se estrutura o entorno operacional ou o processo de
certificacdo de tecnologias ou de pessoal, de forma exemplificativa;
(i) a cultura de seguranca e outros aspectos intrinsecos e abstratos a AVSEC (clima
organizacional, ambiente de trabalho, salario, por exemplojas@&irutogpropagados
pelo elemento humande forma individual ou em grupo;
(i) os erros manifestos no sistenREASON 2009) séo praticados pelos profissionais
no exerc2cio de suas fun-»es. Portant o, n «
humanoo di ant e de sestatggianeompoftamentaig;- »es ou de
(iv) a literatura recente e historicamente, bem como os documentos técni€sQla
(DOC 9808,ICAO 2002; DOC 8973,ICAO, 2019b; DOC 9824 ICAO, 2003, por
exemplo)e mpr egaram o termo d@Afator h u npaan, 0 0 , em
retratar ou refletir sobre a influéncia humana nos processos relativos a seguranca da
aviacao civil;
(v) a aplicabilidade %nica do termo fAfator
(a) padronizacgéao, alinhamento e unificagcdo do entendimento de todos os aspectos e
influéncias que o ser humano exerce no sistema AVSEC;
(b) mitigacao de eventuais davidas relativas quanto a diferenciacédo entre o erro € 0
fator humano explorado por autores ao longo do tempo;
(c) respeitabilidade e confluéncia de concepcdes e constac@mdémicos e

metodoldgicos, inclusive daquele retratado por Reason (2009).

(d) neutralidade da explora-«o do tema.
Afraquezaso, por exempl o, podem induzir um
como Adesempanbdboés ocomportamentai so del i mit

a serem explorados nessa pesquisa.

(e) amplitude da perspectiva investigativa, podendo compreender todos os aspectos
gue sao influenciados pelhmmem no sistema. No caso concreto, aspectasaedtalos
ao processo de inspecao de segurancga no canal de inspecéo conduzigosfigsiosais
AVSEC.

16



Eventuaidalhasnoprocesso de inspecao, sejam elas relacionada®prego d&cnicas,
métodos, recursos materiais ou mesmueles relacionad@satuacaalos profissionais
AVSECsdao consideradas como possivel manifestacaifetieres humanas observads

as justificativasacimaelencadascom destaque a alinea (iii), bem como considerados

escopo ® propositodeste estudo

Importa mencionar que fator humano em uma defini¢gdo estrita ainda s&igonstitui
comoum fator, mas uma categoria multifacetada que pertence a sistemas complexos e
tem uma funcionalidade alvo que nédo se presta a uma descricAo matematica rigorosa
(ELISOV et al, 2021)

A partir desse ponto, inicimea a discussao tedrica que sustenta os critérios conceituais
e técnicos do presente estudo e, por conseguinte, culmina na modeldgein

conceitual e metodologiata matriz de fatores humanos no canal de inspecéo.

Sendo orecurso humano o elementbave dessa pesquisa, me&m 2.1 sdotratados
aspectogelativos as caracteristicas intrinsecas ao processo deanspags fatores

criticos associados, tais como o contexto de tralesdipercepcéao salarighor exemplo.

2.1. Caracteristicas do processo de inspecao de seguranca e Fatores Humanos

As tarefas necessarias para garantir um nivel aceitdvel de seguranca da aviacdo sdo
suficientemente complexas, o que € determinado pelas seguintes caractdt[SBRY (

et al, 2021):

Incerteza A seguranca da aviacdo € alcancada como resultado do combate a ameacas.
Apesar de a lista de possiveis ameacas a seguranca ser definida, seus parametros nao
podem ser determinados com precisdo até que a ameaca seja implementada. Portanto, ha

uma incerteza significativa na definigdo do problema.

Multicritérios. A seguranca é determinada por muitos fatores, geralmente de natureza
diferente. A integracdo de tais fatorekl@oriosa Muitos fatores séo interdependentes

com caracteristica déclinearidade

Formalizg&gda Dependéncias entrparametros de processos de seguranca nao sao
descritas formalmente. Nesta situacdo, uma representacdo matematica precisa dos

processos em estuéadesafiadora

Apesar de desafios, oprocessos de seguranga desnsustentar em nivel operacional

minimo aceitavelSong & Zhuang (2017) destacarajue quanto maior a eficiéncia
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desejada da inspecédo de seguranca, memole aser o conforto e a satisfacdo do

passageiro.

Ao epilogar sobe as caracteristicas do processo de inspecédo de segurancat Riffo
(2017 ressaltam que este processexi@ente e estressanfborarios de picoversus
segundos paralecisdo quanto aima ameag@a chato e tedioso(poucas bagagens
realmente contém itergle podem representar ameaca a aviagao Oitilabalho exige

muito foco para identificar uma ampla variedade de objetos e suas ca)edbitas(os
profissionais AVSEC precisam passar por um programa de treinamento e certificacéo e
ter a disposicd@ minimo de suporte tecnolégjcdncerto (como cada profissional
AVSEC deve examinar mas e variads itens, a probabilidade de erro humano aumenta
consideravelmente durante um longo perjpdadeteccdo de itens proibidos esta entre
80% a 90% (MICHELet al, 2007; MERY et al, 2013; RIFFCet al, 2017)

Apontamentos complementares relativos as caracteristicas que permeiam o trabalho do
no processo de inspec¢ao de seguranca sao bastante elucidativos: (i) embora possam fazer
a tarefa melhor do que as guénas,os profissionaissdo mais lentos e cansam
rapidamente; (ii) nem sempre sao consistentes e eficazes na avaliacdo de objetos, pois as
tarefas de inspecdo sao monotonas e tediosas, mesmo para especialistas; (iii) € dificil
encontrar ou manter espalistas, face a exigéncia de treinamento e ao tempo necessario

ao incremento do processo de aprendizado (REFRD, 2017).

Os recursos humanos, nesse contexto de trabalho critico e com caracteristicas
desafiadoras, exercem papel central, pois sadegydatados de certa autonomia, capazes

de interagir com o ambiente e tomar decisdes em prol da seguranca @8a0QK018)

e representam uma das camadas de seguranempegque (STEWART & MUELLER,

2018).A compreensao de comportamento humaaa@onheimento especializado sobre

o fator humano € essencial para o criacdo de sistemas de seguranca em camadas
(RADOMYSKI, 2018) A representacdo esquematica da situacao real de trabalho dos
profissionais AVSEC e a criticidade estratégica do labor no canahspegéo foi

explorado por Arcurioet al. (2016).

Com a pandemia da COVID9, a tolerabilidade aos procedimentos de inspecéo de
seguranca podser alterad, sob a perspectiva do passageiro (KIval, 2021), em funcéo
de eventual transmiss&o da doeriteelevante primar pela concatenacio da teoria com

0S aspectos praticos, com vistas a minimizar o alto custo dos fatores humanos no canal
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de inspecéo de seguranca, uma vez que implica em manter a integridade das gessoas e

sistema de aviagao civil.

Aeropatossaoprovedores de experiéndgiator-chave)de todos os usuarienao apenas

do passageirdTUCHEN et al, 2020) Esse fatorchave envolve uma grande quantidade

de itens palpaveispodem afetar a atuacéo dos profissionais AV3tetario de partida
inconveniente; o planejamento inadequado da seguranca; terminais maldispostos; um

ambiente de trabalho estressante para os funcionarios, por exemplo.

A pandemia de coronavirus transformou a aviagao civil e a experiéncia nos aeportos
mundo. As longas filas (pontos criticos potencial de transmissdo de doencas) em
aeroportos despreparados e, as vezes, superlotados foram repdt&dB&EN et al,

2020)

Todavia, ha que sopesar que € possivel que um profissional AVSEC, atuanteaiss ca

de inspecao, em decorréncia do receio em contrair a doencga, da preocupacdo natural em
ter sua percepcao salarial diminuida (seja por motivos de afastamento médico prolongado
ou por reducdo da carga horaria de trabalho, por exemplo) ou por ter fenahdes
gueridos alcancados ou perdendo a batalha para o-E&ARED-19 sejasujeito axi) ter

a atencao diminuida na realizagédo dos procedimg(iijodiminuir a preciséo ou nivel de
detalhe em processos de maior contato, como a busca pésyagbresentar perda de

foco em seu trabalho, dentre outras preocupacdes a que estdo todos sujeitos em tempos

de pandemia.

Uma caracteristica preponderante ao transporte aéreo deve ser a consisténcia de seu
dinamismo, a qual perpassa pelo trabalho desenvgbatigrofissionalAVSEC onde,
necessariamente, estdo incluidos pontos de retomada (eventos terroristas do 11 de
setembro de 2001), desafios (pandemia CQVH) e avancos (tecnologias aplicadas a

inspecdo, scanner corporal, gaemplo).

No processo de ipgcdo, 0 elemento humano desempenha um papel importante e a
complexidade da atividade € muito alta (RIFEDal, 2017; MERY et al, 2013).
Pesquisas demonstram que descumprir as regras de seguranca é mais comum do que 0
esperado. Em alguns casos, esse tip comportamento representa quase 40% das
decisbes dos funcionarios do aeropgkttiRSCHENBAUM, 2015)

Se houver uma circunstancia de uma falha de seguranca, as responsapiideneser

atribuidas aos profissionais AVSEC em servico no momento do ocorrido. As
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consequéncias disciplinares variam desde o treinamento adicional até a rescisdo do
contrato(LEESE 2015).

Para esclarecer as dimensdes das responsabilidades indj\&adteis (200B) destacou

gue um agente de protecao de aviagao civil, em um aeroporto como Ottawa, realiza mais
de um milhdo de decisbes de seguranca por ano. E cada unsadissaes pode ser

uma vulnerabilidade realu auditoriaem potencial para o controle de gdatie pela
autoridade de aviacao civil competente. Note que essa constatacao foi feita ha mais de 13
anos, de modo que a evolucdo do movimento do transporte aéreo ao longo do tempo pode

elevar, sobremaneira, o dado reportado.

Kirschenbaum (2015) infere quemodelo classico de seguranca da aviacao deve ser
estendido de modo a levar em conta a realidade do comportamento humano de
passageiros e funcionarios no processo de seguranca. A abordagem proposta enfatiza o
conteudo social no qual as decisdes de segaisio tomadas, a saber: que 0s aeroportos,
como organizacgdes sociais complexas, sao compostos de estruturas éanfaisais

de redes sociasadministrativas.

Nesse contexto de trabalho critico e complexo ouensecamenteenvolve a decisédo
humana em beneficio da seguranca, os fatores humanos séo indisstGréebesnbaum
(2015) afirma que desastres em organizagbes complesasnelhantes a aeroportos
mostraram uma lacuna entre o g@mentoe a implementacéo rede pocedimentos

por gestore® funcionarios.

O componente humano parece ser ignorado no planejamento e projeto operacional
(KIRSCHENBAUM, 2015). O foco € colocado no planejamento processual,
desconsiderando que os colaboradores fazem parte de grandesaiaikes apoio muatuo,

dependem de decisdes de grupo e podem apresentar desvios no cumprimento das regras.

Operacionalmente, o bom funcionamento do sistema depende da expectativa de que os
passageiros fluam de forma eficiente no ambiente aeroportuaria®pdetidas pontuais

sdo a norm@TUCHEN et al, 2020). Quando os processos ndo saem de acordo com o
planejado, ha possibilidade de perda de eficiénsim €, deconseguir o melhor

rendimentadas operafesaérea.

A literatura sugere exemplos de estratégias de processamento de pasaateaos
demanda de seguranca nacional e sanit@iao os quiosques de autoatendimento {auto

checkin), considerado de aspecto vital de prestacao de servico na aviagdo por parte de
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operadoesaérea, dada a importancia deu desempenho, durante e apos €€rdID-
19 (MOONet al.,2021).

E nessa caracteristica contextual sociaind@ecidode passageiros que necessario
concentraresforcospara garantir aeroportos seguros. Ao entender como as decisdes
relacionadas a seguranca sao tomadas e o comexfoal sdo desenvolvidas, peske
compreendee estimam possibilidadede serem implementadas

Outra vertente de preocupacéo pratica se rafiespecao da bagagem de um passageiro
no canal de inspecgmr meio de raieX. Os profissionais ténapenas uma imagem de
raiosX para tomar uma decisédo de alta importancia, ou seja, para identificar eventuais
objetos que podem representar unénerabilicade (metal, organico e inorganico) e

colocar em risco vidas humanas (RIFEQal, 2017).

Certos itens portados pelos passageiros sao dificeis de analisar, principalmente quando
bem embalados, sobrepostos por outros objetos ou s&o rotacionados, mostrpedid u
indistinguivel na tela que projeta a imagem no equipamento deXafoliteratura relata

que, para esses propositos, uma imagem é insuficiente, uma vez que itens que geram
preocupacao (itens que representam ameaca) podem ser tptatiamente ocluidos

e/ou posicionados de maneira a ndo permitir seu reconheci(W@MNoBASTIAN, et al,

2010).

Por essa razda possibilidade de analisaimagem por meio dérios angulos de visao
e a partir do conceito divisdo ativ®@ ( e s {paraardta@ignar&/ou converter o objeto
de inspecdo de uma posicao inicial para uma nova posigégual a probabilidade de
deteccdo do objeto em anal&enaior) pode ser uma opcéo eficaz pasaliarobjetos
complexosonde ancerteza pode levar a esrde interpretacdo e deciggiFFOet al,
2017)

Por outro ladol.yon (200§ discorre que asontribuicGe®fertadas pelo trabalhimumaro

sao vitais para urprocessale seguranca viavel e publicamente aceitavel e podem, de
fato, ajudar a produzir resultados especifiedsntificar perfis dgpessoas com intencao
terrorista por exempld e de maneiras mais propicias a manutencdo de direitos

liberdadesivis.

As descbertas do estudie Hasis& Weisburd (2011indicam que tanto o procedimento

realizado (nesse caso, se as malas sao abertdspéadio ddempo para realizar as
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inspec¢des manuais), como o perfil dos passageiros, sdo as variaveis mais importantes de

percepcao de legitimidade dos procedimentos de seguranca aeroportuaria
2.1.1. Desempenho

A importancia do desempenho humano na manutencédo dos padrées de seguranca ha
aviacdo é uma percepcdao crescente (ICAO, B0ESforma como o desempenho de um
individuo éavaliach deve ser confidvel, consistente e adequada (ICAO, 2021). Para
avaliacdo do desempenho, o avaliador deve demonstrar cons@éhbocecomo as
habilidades interpessoais afetam o desempenho do profissional A\éSRE&rporar
conceitos da performandeimana (por exemplo, gerenciamento da carga de trabalho,
comunicacao, avaliacdo de risco e compensacdes financeiras ou de outra natureza) no

feedback ao profissional AVSEC.

Face as caracteristicdsprocesso de inspecéde dassageirogstedeveser efetivamente
implementadocom recursos humanos treinados, equipamentestrutura adequada,
instrucdesde trabalhoe responsabilidades definglaOs fatores que influenciam o
desempenho no processo de inspecdo de seguranca sSao: 0S recursos humanos,
equipamentos e instalacoes, procedimentos e responsabilidadésrme Yoo Choi

(2006)e Zhaoet al. (2016)acrescentam o gerenciamerfisse gerenciamento pode se
refletir, por exemplo, na reducéo dos intervalos de treinamento, uma vez que tem efeitos

positivos na diminuicdo do namero de erros cometidos pelos profissionais AVSEC.

Yoo & Choi (2006)indicaramque o fator mais importante @& requer melhorias para

elevar o desempenho da inspecdo de seguranca de passageiros se refere aos recursos
humanos. Este resultado, segundo os autores, € globalmente considerado na area da
avia- «o. Para Skorupski & Uc lamo@riEsidtemds2 01 8)

criticos para a seguranca sao de extrema importancia.

Fatores contextuais criticos que afetam o trabalho relativo a inspecdo de seguranca foram
apresentados por De Gramatiea al (2016), a saber{(i) insatisfacdo geral dos
entrevistados g 0s regulamentos que regem a segurancga aeroportuaria, pois as regras
sdo percebidas como frageis e incompletas, ainda que tenham o objetivo de mitigar
vulnerabilidades e reduzir riscogij) consenso entre os entrevistados de que os
regulamentos listam ageveres obrigatdrios os quais 0s gestores séo obrigados a aderir,
mas sem valor agregado ao nivel geral de segurénga relacionamento entre as

autoridades designadas para a supervisao e aplicacéo das regras de seguranca afetam a
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percepcdo de riscajada a fragil cooperagdo entre os varios atores envolvidos na

seguranca aeroportudria.

Para Laird (1994), o desempenho é influenciado pela extensdo em que 0s requisitos de
trabalho eatarefa sdo compativeis com os recursos e limitacopsofiesional Por isso

0s principios de ergonomia devem estar presentesgpaaatir essa compatibilidade,

além deprocedimentosle selecdo designgdo depessoal para tarefas especifidda.

medida em que o reconhecimento, as oportunidades de conquista e de ntesé@me

incorporadaso trabalhpo desempenhdo profissionak positivamente impactado

Yoo & Choi (2006) indicaram o0s principais achadapie regerem atencaacercado

trabalho no canal despecéo: (1) curtperiododo exercicio da funcédo dos profissionais
AVSEC, face a alta taxa de rotatividade; (2) treinamento insuficié@)téadiga mental

e fisicaem funcéala alta carga de trabalho durante o horario de @#ybaixa percepcao

sahbrial para os profissionais ASEC que atuam nos canais de inspe&oguantidade
insuficiente de recursos human(®); equipamentos de seguranca de baixa quali§@de;

espaco inadequado para a realizacdo da inspecdo de seguranca nos canais de inspecao;
(8) procedimento de inspecaanual para certos itens proibidos detectados nos canais
inspecao(9) distribuicao desigual de passageiros nos mdédulos de inspecéo de seguranca
disponiveis; €10) pressao para evitar atraso causado pelo processo de inspecdo de

seguranca.

Os apontamentosdse estudo coadunamma eventual incidéncia de fatores humanos
identificados por Arcarioet al (2016) que incluiram: rotatividade, equivocos
operacionais relacionados a capacitacdo, simplificacdo de procedimentos de seguranca,
percepcdo salariacondicGes de manutencdo dos recursos mategigisessao para
simplificacdo dos procedimentos de inspecdo nos horarios de grande movimentacao de

passageiros.

A eficicia da inspec¢ao pode ser comprometida pelas pressdes irppogtstores, cujo

intuito éaumentar a taxa de processamento de inspecao de passageiros (LAIRD, 1994).
O tempo disponivel para um profissional AVSEC decidir se um passageiro deve
prosseguir ou deve ser redirecionado para uma inspecédo adicional de seguranga é curto.
Maximizar a eficéia de deteccdo de itens proibidoprecessar, de forma célere, alto
indice de passageiropodem figurasse como incompativeis (SKORUPSKI &
UCHROG6 S KI Dada @gdud)empo disponivaleve ser enfatizadaraportancia
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de uma selecao e treinamemtlequadosio profissional na andlise e interpretacdo de

imagens dos equipamentos de ra2X0s

No que diz respeito ° inspe-«o0 de bagagem
afirmaram que dispositivos eletrénicos densamente construidos, leptops sao
particularmente desafiadores, pois podem reduzir a eficiéncia da inspec¢éo. Fatores como
tamanho da bagagem, posicao e a protecdo mutua ou sobreposicao de itens especificos,

também tém impacto na possibilidade de detectar um item proibido dentrgedgeiva

Para garantir maiores nivels performance do profissional AVSEC, sdo necessarias as
seguintesa¢cbes, segundo Laird (1994): desenvolver e aplicar métodos de selecdo de
pessoal para garantir que os profissionais tenham as aptiddes necpasa@astarefas

a serem executadad) desenvolver e gerir sistemas de treinamento que fornecam aos
profissionais os conhecimentos e habilidades necessafiisineorporar elementos no
sistema (por exemplo, procedimentos continuos de medicddacawvale desempenho)

gue melhoram, em vez de degradar, a motivacédo do operador e a satisfacdo no trabalho.

Skorupski& Uc hr o Es k i (2018) mostram que o desemp
seguranca pode ser melhoradajorandaa énfase e a frequéncia dosinamentos para

aumentar a conscientizagémm a AVSECA conscientizagdo auxilia no estabelecimento

de uma cultura de seguranca entre os colaboradores para observar os procedimentos
previstos (EEBABLY, 2021).

O incremento daficacia no desempenho do controle de segutangaémfoi associado

ao aumento da sensibilidade do pértico detector de metais e, apds a adogdo dessa medida,
o incremento da frequéncia de medidas adicionais de seguedéga daselecdo de
profissionais A/SEC e o estabelecimento ed frequéncia da inspecdo manual,

( SKORUPSKI & UCHROG6SKI, 2016

A confiabilidade humanmfluencia diretamente a precisao do sistema, bem como o seu
desempenho em termos de decisdes e o custo geral do ciclo,deewigiet al (2009) O
desempenho humano pode degradar devido a fadiga e diminuicdo da vigilancia do
profissional AVSEC, por exempldessa forma, a analise da confiabilidade de um
sistema pode assumir um papel de ferramenta de suporte téiemtibco para justificar
tomadas de deciséo, por meio do gerenciamento de risco de fator humano nos canais de
inspecédo, o GFHAVSEC.
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Um conjunto complexo de fatores sociais e psicolégicos se entrelaca ao processo de
tomada de decisdo, bem como o repasse de experiéncia e trémgapmemeio do
aprendizado organizaciongdKIRSCHENBAUM, 2015). E exarado que somente
entendendo como as decisdes relacionadas a seguranca sao tomadas e o0 contexto social
pelo qual elas sdo desenvolvidas, é possivel compreender a possibilidade de que seréo

implementadas.

O numero de operadores que trabalham nos canais de inspecdo também é um fator
relevante Se por um ladaym maior nimero de funcionarios aumenta a capacidade do

canal de inspecade seguranca, por outro lado, aumenta os custos de comtrole.

definicdo do numero de funcionarios atuantes nos canais de inspecdo de passageiros é
particularmente importante, pois ha aumento da carga de trabalho durante o horario de

pi co. Nesse moment o, a fApress«o do tempoo
desempnho do profissional AVSEC e o risgg torna mais altgquando ha muitos
passageirogjue aguardam a inspecéo de segura(8& ORUP S K | & UCHROG6 SK
2016).

Importa destacar quepmrtfélio de seguranca inclui em seus protocolos de desempenho

e eficiéncia um método comum aplicado por operadores aéreos: a deteccdo de "sinais
suspeitos" durante uma curta entrevista, previamente estruturada, entre o profissional de
seguranca e o0 passageif@.CCE (Controlled Cognitive Engagemegnse refere as
habilidades de tomada de decisdo para controlar uma entrevista, para que um passageiro
forneca informacfes que possam ser testadas quanto a veragiBaddDO &
ORMEROD, 2020 ORMEROD & DANDO, 2015)e pode axiliar a identificacdo de

potenciais terroristas durante a inspecao de seguRAEOMY SKI, 2018).
2.1.2. Treinamento

O treinamentoé crucialpara os profissionais que realizam inspecdo de seguranca, de
modo a garantir a eficacia do sistema de segurangaelhoria do desempenho
(JACOBSONet al, 2000 RADOMYSKI, 2018.

Equipamentos de raseX fornecem imagens de alta resolugdo, muitos recursos de
processamento de imagens e até mesmo deteccdo automatica de explosivos. Mas a
maquina é apengmrtedo sistema. A Ultima e mais importante decisédo € sempre tomada
pelo operador humano, o profissional AVSEC atuante cgoreeneyisto €, aquele que

realiza, diretamente, a analiseudea bagagem via equipamento de r{os
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Para Schwaninger (2003 um pofissional AVSEC falha em reconhecer uma ameaca
na imagem projetada no Raiwso melhor e mais caro equipamento é de uso limitado
Por essa razao, varios aeroportos em nivel mundial aumestavestimentos em um
elementcessenciatla seguranca da aviaga treinamento eficiente desreenersSo é
possivel reconhecer o que se apref@&IHWANINGER, 2003).

O treinamentgode ser considerado como um fajoe mantém o sistema seguPmr

exemplo, dreinamentajue propicie interacdo coBomputer Basedrainingi CBT aos
profissionais AVSECaumentaa percepcao visual e as habilidades dos profissionais que
operam o equipamento daiosX (RIFFO et al, 2017).De acordo conSchwaninger

(2003) o treinamento com o CBT resultou em um aumento relativeagacidade de
deteccdo de quase 60% apos 20 sessdes de treinamento e 71% apds 28 sessdes de
treinamento (incluindo itens que nunca haviam visto antes); 848mpo meédio de

resposta para a detecgédo de uma bomba durante o treinamento diminuiu de 8 segundos

para apenas 4 segundos

Osprogramas de treinamento daveer sensivie aos principios dperformance humana

e devemgarantir quesejam: consideradas capacidades e limitacfes gosfissionais

gue estdo sob treinamento em servigimizadosos conheciments e & habilidade

atitudinas (inspecao manual, busca pessoal, por exemplambiente de aprendizagem,

bem comaa recuperacao e usodas habilidades apreendidas ambiente operacional
fornecidas ferramentas e promovida a conscientizdgdgessoas sobre a variabilidade

de seu desempenho, capacidades, limitacdes, para que possam otimizar sua aptidao para
o trabalho desenvolvidas competéncias necessipas um bom desempenho no

ambiente operacional real, incluindo situacdes inespe(Hdla®, 2021).

Em ICAO (2021), € mencionado quédreinamento de qualquer tarefa operacional deve
incluir também a aplicacdo de estratégias para antecipar e gerenciar as diferentes
influéncias no desempenho humdagseja como individuo ou como parte de umpgr)

gue pode ocorrer durante a execugéoambiente operacional dinamico, como o canal

de inspecéo.

De Gramaticeet al (2016), apresentam abordagem que permite ao analista de riscos
propor um portfolio de treinamento apropriado a uma dada realidadeciopatalsso
significaque o gerenciamento de risco impacta, definitivamente, no treinamento que vise

atender as reais necessidades operacida#@¥ SEC.
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Funcionéarios detentores de credenciais aeroportud@tabem treinamento sobre suas
responsabilidades antes dcessalesacompanhadas areas restritas do aeroporto. No
entanto, a seguranca naonglitas vezessua principal responsabilidaderecomendacéo

€ ofertar treinamento periédico para tornar a aoastizacdocom AVSEC mais
proeminente dado seupapel de contribuicdo na seguraltAZARICK, 1998) e a
consideragcao sobre ameagaternas poisterroristas tentammanipularpessoabtuante
aeroporto para seus proprioss (RADOMYSKI, 2018.

SegundolCAO (2021), o treinamento se estende a capacidade de identificar riscos e
responder, de forma adaptativa, a quaisquer riscos reais ou potenciais que possam estar
presentes antes, durante ou apOs as atividades operacionais diarias. Isso inclui a
capacidadalas pessoas de identificar e avaliar os riscos associados as suas proprias
capacidades e limitacdes e as dos outros, e serem capazes de prever e evitar até mesmo

riSCOS menores para que a seguranca seja aprimorada.

E necessaria a promocdo da AVSEG eeforco acerca da conscientizagio sobre a sua
importancia e implementaca0. treinamento em AVSEC desenvolve o sentimento de
responsabilidade dos funcionarios e a compreensdo da légica de suas (Bfefas
GRAMATICA et al, 2016)

Lyon (2006) reportou que apdsatentadoscorridos em 11 de setembro de 2001 houve
pressa e énfase para incrementar a seguranca por meios tecnologicos, de modo que as
estratégiapoderiam ser mais robustag que concerne a atualizacdo e ao treinamento do
pessoal de seguranganos depois, Nieet al. (2012) declaream que medidas foram
tomadas para fortalecer o desempenho e o gerenciamento dos profissionais AVSEC,

especialmente, aqueles que realizam inspecéo de seguranca

Szyliowicz (2004)afirmaque a tecnologia depende, em Ultimstancia, das pessoas.

S&0 o0s seres humanos que operam as tecnologias, que devem interpretar os resultados que
as ferramentas tecnoldgicas fornecem. Como todos os aspectos da aviacdo (planejamento,
projeto, operacdo e manutencdo) exigem mudancas organgace tecnoldgicas,

profissionais com habilidades apropriadédenecessarios.

Em pesquisa realizada na Turquia foi ressaltgde os policiais do aeroporto
(responsaveis pela AVSEC dos aeroportos) seguem um estatuto e cultura diferentes,
naodispdemdeum programa de treinamento em seguranca proj@@a@oo exercicio de
suas funcdesm relacdo &ecurity(DE GRAMATICA et al, 2016).
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Por fim, importa destacar que para De Gramaical. (2016), as medidas de mitigacédo

de risco devem envolveraiacdo de um portfolio de treinamento de seguranca para a
equipe: um trabalhador mais motivado pode fazer mais; um trabalhador qualificado pode
fazer mais com menos esforco, pois 0 aumento da carga devido ao treinamento é
compensado pela facilidade delizs o trabalho; um trabalhador mais qualificado pode
trabalhar mais & medida que suas habilidades aumentam, pois isso melhora o retorno

esperado em termos de empregabilidade continua e futura.

Outros aspectos relacionadas incremento d@erformancehumanaque deven ser
considerdos nos treinamentoscluem (i) a aplicagédo de conhecimentos e habilidades,
incluindo aqueles relacionados a gestdo de riscos, a serem praticados e avaliados em
condicBes operacionais rea(s) a aprendizagem @ construcdo € competénciasgo
invésdamemorizacdo mecanica de fatos, regras ou procediméiidos;razao para 0s
procedimentos apreensdoab melhores praticas com base nas licbes apren¢ligass
principais componentes geerformance humana, tal com@erenciamento de carga de
trabalho; consciéncia situacional; resolucdo de problemas e tomada de deciséo;

comunicacao; lideranca e trabalho em eq(igéaO, 2021).

Face ao exposto ao longo desse topico, é notoria a relevancia do treinamento em AVSEC
e 0 immcto que este detém na aplicacdo dos procedimentos de seguranga, seja com o
incremento do capital humano, na perspectiva de valoragao funcional, fundamentalmente,

no desenvolvimento da cultura e consciéncia de seguranca e no papel gue exercem frente

a seguanca nacional e internacional.
2.1.3. O erro, a violagéoe a inspec¢éo de seguranca

O erro humano pode assumir formas distintas e possa diversidade de causas que
possibilitam sua existéncia no sistema. A sua ocorréncia, conforme Reason (2009), indica
onde incidiu um colapso no sistema, mas ndo oferece nenhuma orientacacagsianto
motivos de sua aparicao, se pelas caracteristicassgmlado do canal de inspecao ou por
uma calibracéo inadequada dos equipamentos, por exemplo.

Os aeroportos, como outros locais de trabalhops@meados pgressoas que tém uma
diversidade de perspectivas, as quais pgaessupojulgamentos e influenciar decisdes
Pesquisas mostraram que isso € particularmente intenso em torres de controle ou no canal
de inspecao de passageiros, onde sédo tomadas deemdssgundo plangara manter

os horéarios dogoosdentro do cronograma, pexemploKIRSCHENBAUM, 2015)
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O erro humane a principal causa de viola¢des de dadosBRBLY, 2021) no contexto

de cybersecurity por exemplo,e por issobuscouse identificar por que as pessoas

cometem erros e comestes podenser evitados. Um dossultados encontrados foi

fadiga (43%), seguida pela distracdo (41%) no que taregmails mal direcionados.
Segundo Kirschenbaum ( 2 &dcibnpis dos Bincighariesc e s si d

superam as metas organizacionais.

A variabilidade da eficiéncia daspecdo pode ensejar a ocorréncia de e@sgrros
humanos, quando combinados com rupturas nas camadas de defesa do sistema de
seguranca, criam uma trajetoria de oportuniddB&EASON 2009)de cometimento de

ato de interferéncia ilicita e enseja no aumento de vulnerabilidades em sistemas
complexos (combinacdo de pessoas, equipamentos, programas computacionais,
instalacBes e procedimentos, STRAUCH, 2002). Esses erros podem desencadear riscos

aos niveis minimos aceitaveis de seguranca (REASON)2009

E importante considerar a violagdo de regras, por mhrseprofissionais, quando da
implementacdo dos regulamentos atinentes ao exercicio de suas fascgeajs sdo

classificadas como intencidreanao intencionglZHAO et al, 2016)

A violacao intencional dos regulamentos refeeea0 comportamento quaringe as

regras de trabalho e procedimentos operacionais devido a algumas condi¢cOes objetivas
(alguns profissionais nao satisfeitos conrabalho causam conflitos com colegper
exemplg. Ja aviolacdo nao intencionabcorre quandoos funcionarios ndo estao
familiarizadoso suficientecom o ambienteou sistemade trabalho, procedimentos

operacionais e responsabilidades da divisédo doltv@kzhaoet al. (2016)

Sobre a violacdo, Reason (2009) a reconhece como intenaogak difere da visédo
bipartite de Zhaet al.(2016), violagcéo intencional e ndo intenciorRdrao literatg n&do

se pode falar de viatdo sem intencao. A intencdo estio incorporados dois elementos: o
resultadoque se pretende alcancar e os meios que serdo utilizados parakicang
(REASON 2009)

Pesquisa reportague profissionais deecurityrelataamestar dispostos a violar ou violar
totalmente as regras quando a situagao "exigisse" (ALARDBALIN et al, 2014).
Es< reportereforca avaloragcdada conscientizacdo com a AVSEC dada a subjetividade

intrinseca no exercicio decisério do processo de @géd@spde seguranca, em que pese
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diminuida pela supervisdo da atividade por meio de estratégias diversas (supervisdo
ostensiva, po€ircuito Fechado de T\Wolicia Federal, dentre outras).

Negociacdes informais sdo feitas rapidamente no canal de inspecdo, levando em
consideraca@aspectosobre as habilidades técnicas, as caracteristicas da bagagem dos
passageirgspressdes para cumprimento da agenda e turnos de trabalho e como essa
decisdo atara a imagem do aeroporto para clientes em potgiissthenbaum (2015)

Esias negociacdegeran um alerta para o contexto organizaciorshiosd no qual as
decisbes de seguranca sdo tomadlanaioria das decisfes de seguranca € tomada em
um contexd de grupo, seja por colegas de trabalho ou equipRSCHENBAUM et al.,
2012apudKIRSCHENBAUM, 2015) e sdo as redes sociais informais que tém o maior
impactoparainfluenciar as decisfes de segurand®SCHENBAUM et al.,, 2013apud
KIRSCHENBAUM, 2015.

Pesquisas e medicdes realizadasPoldniaconcluram que os profissionais AVSEC
cometemalgunstipos de erroso operarem 0s equipamentos de FXASKORUPSKI

& UCHROOG SKI , tais2cOnio4i)) atribuem periculosidade a bagagem que néo
contém itens proidos reais ou virtuai® (i) ndo indicam (ndo percebem) o artigo
proibido interposto na imagem da bagagem projetada no equipamento d, raios
utilizandose do TIP- Threat Image Projectigrem nimero representativo

Dessa forma, o uso do TIP possibikitealiaro trabalho realizado por um determinado
profissional e verificar seuivel de habilidade na interpretacdo da imagem da bagagem
( SKORUPSKI & UCHRO6SKI, 2015).

Pressdes conflitantes sobre a tomada de decisGdgrtarocorrem e podem gerar
violacdes e erros. Um caso em questdo é quando as autoridades aeroportuarias desejam
manter a seguranca, mas isso pode entrar em conflito com: os operadores aéreos que
desejam cumprir seus horarios; os passageiros exigindo pauoenbium atraso; o
pessoal da torre de controle que zela pela fluidez no espaco aéreo e os prestadores de
sewvicos que desejam acesso faetgpfuncionario$KIRSCHENBAUM, 2015)

2.1.4. Cultura de seguranca

A cultura de segurancgsignifica um conjunto d@ormas, crencgas, valores, atitudes e
pressupostodCAO, 2020a) O intercambio de informacgdes e o aprendizado fazem parte

das caracteristicas centrais do que constitui uma boa cultura de seguranca (REASON,
1997; PIDGEON & OO6LEARY, 2 WMEO4)HDDES@AN, 200 3
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tempo, uma cultura de seguranca também € uma cultura flexivel, na qual os individuos

sdo capazes de aprender e se adaptar as mudancas em seus ambientes (REASON, 1997).

A revisdo ou atualizacdo de procedimentos de inspecao de segéinamcaxemplo de
oportunidade de incremento da cultura de aprendizagem dentro da organizacao, seja por
mei o de sistemas de intranet ou di 8l ogo en
também é necessaria para obter conclusdes apropriadas e implemedsscas

(MEARNS et al, 2013).

As limitacbes de percepcdo da equipe estdo relacionadas a cultura de seguranca

( SKORUPSKI & UCHROOG6SKI, 2018). Nesse sentic
de cultura de seguranca nos processos de trabalho sédo essessiaisag organizacdes

de alta confiabilidade séo, de acordo com Weick (1987), caracterizadas por uma cultura

gue incentiva a interpretacdo, a acao padronizada e um clima de confianca e interface

entre o nivel gerencial e o operacional.

Enquanto a segurangie voo é organizada para lidar com experiéncias relacionados a
confiabilidade técnica, o desempenho humano e a robustez organizacional das préprias
organizacdes da aviacdo, a AVSEEs&uturadgara proteger contra ameacas remotas e

do medo do publico @nto a sua existéncia. Isso torna os objetivos e as ldégicas
institucionais de protecédo ensafetye securitymuito diferentes, Pettersen & Bjgrnskau
(2015).

Pettersen & Bjgrnskau (2016padunancom o afirmado por Salter (2007a), em que a
l6gica dos proessos projetados pasafetye securityoperam para diferentes objetivos e
sob escopos diferentes. Isso nado significa que atuem sob légicas divergentes, mas que, ao

menos, deveriam interagir entre si de forma simbidtica.

No entantogem razaala facilidade de medir a competéncia técnica em comparacao com
nocdes abstratas de cultura de seguranca, ha um foco em melhorar a tecnologia para a
inspecao de seguranca ao inves de atuar, complementarmente, no enfoque de cultura ou
de treinamento (LYON2006).

Salter (2003) inferiu que o valor da missdo da organizacao deve ser alto para que, por
exemplo, o profissional AVSEC tenha maipercepgcdoda suaresponsabilidades
reconheca a sua real contribuigira asegurancaSob essa perspectivac@npeéncia
técnica paraavaliar itens proibidos ouealizar procedimentos dénspecdo pode ser

treinadae avaliad. Mas avaloragcédo danissdo olcompromisso com a organizacsén
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desafiadores em termos dealiaqgda Por isspa cultura de seguranga, muitas vezes,
permanece em nivel abstrato na organizacdo ao invés de se concretizar com acdes
(intercambio de informacbes, aprendizado, flexibilidade, valoracdo misséo
organizacional, dentre outrog&)ma forte cultura de segurga deve ser desenvolvida a

partir da alta administracgtCAO, 2020a), para alcancar o nivel operacional

Por isso, notae o papel crucial do elemento humano no sistema, seja em posi¢coes
estratégicas ou em atividades operacionais, costeney profissional atuante direto

na inspecdo de seguranca. Qualquer que seja 0 encargo laboral, o impacto de cada
atividade no sistema é notoriastudo publicado indica presenca de fatores humanos
associados a culturde segurancaom o potencial de influeiar, negativamenteo

desempenho da atividadeidepecaale passageirqdRCURIO et al, 2020)

Outro aspecto importante da cultura de seguranca € o da razdo e da justica. Segundo
Reason 1997, uma boa cultura de seguranca também € justa, o que impkcas
trabalhadores aceitam as regras e sentem que séo tratados de maneira justa se as regras
forem violadas ou serros forem cometidos. Assim, a cultura de seguranca tem

importante influéncia na atuacao dos profissionais.

O desenvolvimento da cultuda seguranca é um dos cinco objetivos prioritarios do Plano
Global de Seguranca da Aviac§GASeP). O GASeP fornece orientagdo para o
estabelecimento de prioridades nos niveis internacional, Regional e Estadual. Este Plano
cria uma estrutura dentro da q@alCAO, os Estados e as partes interessadas podem
trabalhar juntos para atingir objetivos comuns. Além disso, o GABeRa iniciativa

No CountryLeft BehinddalCAO para enfrentar desafios comutss Estados membros

e orienta os esfor¢cos para, em conjunto, aumentar ainda mais a seguranca da aviacao.

Na aviacao brasileira, a promocéao da cultura de seguranngatfticionaliza@ por meio

do PAVSEC- Programa de Seguranca contra Atos de Interferéncia I(BNBAC,

2018b) instrumento que apresenta as diretrizes para o cumprimento de responsabilidades
nacionais relacionadasA/SEC eorientacdes para o planejamento e a execucao das
atribuicbes da ANAC relacionada® PAVSEC (ANAC, 2018b) recepcionaa
necessidade de comprometimento da alta administracdo para garantir a seguranca da
aviacao, incluindo a promocd@acultura de seguranca em todos os niveis da organizacéo.

O Plano Global de Seguranca da Aviacdo (GASE®PAVSEC saexempla praticcs

capaes deaumentar a conscientizagéo sobre a cultura de seguranca.
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A cultura de seguranca robusta esta plenamente alinhada aos principios da regulacao
responsiva com o comportamento em conformidade com as régpagpliance, o qual
favoreceacdes voluntaas de execucdo (OECD, 2018)ratamento padronizado as
preocupacOes atinentes a operadfmuntariado pressupde uma caracteristica inerente

gue impulsiona o comportamento responsivo do ente regulado.

No sistema responsivo, 0S interesses entre os agentastema podem coincidir sem

gue esteja configurada captura, uma vez que ha uma adeséo voluntaria que tem como base
a exceléncia na prestacao de servico. A adesao voluntaria de implementacédo de matriz de
risco em fatores humang®de ser aventada comaundicador de responsividade

cultura robusta, poiséo se refere a uma acaoadorcementmas de compartilhamento

de preocupacdao pratica e atinente a AVSEC, que requer atencéo.

Enforcementem a perspectiva de imposicdo do regramento e, por issospodena
concepcao simplificada e reduzida do fenbmeno regulatorio que negligencia outras
maneiras de agir do regulador que néo a sancao (OECD, 2018). A regulacao responsiva,
por outro lado, € uma faceta que privilegia uma atuacéo colaborativa entite s$qeato

como um dos pontos de partida o fortalecimento da cultura

Com oincremento da cultura AVSEC, € criado wontexto apropriadgara que 0s
comportamentos desejados sejam ativados e atingidos (o reforco de comportamentos
desejados nos processas idspecdo dos aeroportobld, portanto, uma reciprocidade
observacional e atuacao conjuataaprendizado matuo (OECD, 2018). O que se deseja

é formar a 6tica da conformidade, a conduta licita do ente com responsabilidade AVSEC,

de forma internalizadanetodos os processos de inspegao.

Nesse cenario responsivo, a performance da regulacéo é vista sob outra perspectiva. E
reiterado o entendimento que os instrumentos regulatérios considerem alternativas de
conformidade e exceléncia, trazendo motivacdemsecas e fortalecendo elementos de

complianceconsciente e responsiva por parte da indastria.

O Brasil ja iniciou esse movimento de atuacao responsiva (SILVA, 2017), de forma que

o alinhamento no ambito da aviacdo civil & altamente desejavel. Concepies et
estimulos, selos, certificacfes e congéneres que possam fornecer meios para o alcance do
caminho virtuoso sdo exemplos de medielae fortalecimento da cultura de seguranca

Desincentivos podem comprometer o comportamento virtuoso.
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Nessa perspeeth, a cultura de seguranca € um fator contributivo bastante relpaaate
a conformidaderegulamentar e para a exceléncia na prestacdo de sparg® setor
aéreo A conjunturando € adversarial, mas colaboratvcom finalidades comuns, num
ambiente ade todos saem vencedores, sendo o0 principal benefici&ci@adade na

prestacdo de servico esaguranca da aviagao.
2.1.5. Empregabilidade e Percepcao Salarial dos Profissionais AVSEC

Salter (2007a) destacou o perfil de contratali@profissionaisAVSEC, o qual ocorre,

na maioria dos casos, por meio de uma empresa terEssga. estratégia ensejou no
aumento de madeo br a A f or asendestabpidade me emprego em funcdo da
flexibilizacdo dos modelos de contratag&ssociada ao modelo econdomidoetal
(LI PPERT & OO6CONNOR, 2003).

Um resultado comum da contratacdo de servicos de inspecdo de seguranca € o salario
reduzido(DE GRAMATICA et al, 2016 LEESE, 2015 LIPPERT & O'CONNOR,

2003 LAIRD, 1999 e a alta rotatividade de funcionarios, o que indiretamente sugere um

a baixa valoracdo da missao organizaciddaler (2007a)Consequentemente, a questao

da profissionalizacdo dos profissionais de seguranca da adagécser explorada
profissionailzacdo € entendida, nesse caso, como a possibilidade de avanco na carreira,
que inclui a importancia de treinamento, a diferenciagdo na escala salarial e as

responsabilidades entre os profissionais AVSEC e seus gestores.

Realizar gerenciamento de riscomconados ao fator humano por meio de contratos e
empregos ndo padronizados €, principalmente, instituir um programa para transferir riscos
e incertezas para a populacao e, ao-fazéxternaliza os riscos associados ao transporte
aéreo as demandas do roalo (terceirizacdo e subcontratacfes) e a instabilidade
financeiraLeese(2015). A visdo de risco, portanto, € fundamental na constituicdo da
governanca da seguranca (LEESE, 2026). s o | u - « aviatiprainsacurithp , i a
Ai nsegur an - etrathda a pavtir da resolacdo d®questdes politicas (SALTER,
2008).

A remuneracao adequada fornece base para a realizacéo deatisfEgrios denedidas
de segurangamasuma combinacdo de fatores de desempenho também edéme
presenteSe a efica@ de um sistema de inspecao de seguranca de passageiros depende

de certas aptidOes e habilidades do operador, 0 aumento dos salarios nao resultara em
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niveis mais altos de desempenho, se o empregado nao tiver essas aptiddes e habilidades
pararealizar(LAIRD, 1994).

Sobre as praticas de contratacao da inspecao de segemaaE@ports, 0 ponto comum

das criticas pode ser resumido da seguinte forma: a contratacdo privada expde a provisao
de seguranca da aviagao civil a um ambiente de mercado altamente competitivo, no qual
0 preco é o critério dominante e, assim, transforma a inspe&agdenca em méde

obra baratdFREDERICKSONS& LAPORTE, 2002; LIPPER®& O'CONNOR, 2003)

Como consequéncias resultardessas praticakemse: baixa identidade organizacional

dos profissionais, treinamento com efeitos de curto prazo e alta rotatividade de
funcionéarios. Esses fatores diminuem a qualidade, em termos gerais, da provisao da
seguranca para um nivel que pode aumentar o disogolacdes ao sistema e, assim,

ameacar a segurangas nacdef_EESE, 2015).

Sob laxicurtyb |, terminol ogi a emdpO@Qanmorpo( 2 0L0i3f
(flexibilizacdo de security, € discutido que oempregadores podeise utilizar da

flexibilidade de esatégias de contratacdo paearutarprofissionais AVSECmas néo

como um meio de seguir estratégias de baixo preco atrelados a privatizaltémativa

pode ser melhorar a seguranca econdmica e social daqueles que fazem o trabalho, os
profissionaisAVSEC.

A problematica de confiar uma tarefa de seguranca a uma remuneracéo insuficiente, para
trabalhadores coninstabilidadeno empregofoi reportada(YOO & CHOI, 2006)

Seguindo as tendéncias globais da privatizagéo, resultado da terceirdsagapreas
ttmcapaci dade | imitada de r et en-uxaforghde funci o
trabal ho com pouco r e(bIPPERTEC Q'COAINQRp 20 i ns e gL
LEESE, 201%e flexibilizada(LEESE, 2015

De Gramaticat al (2016)abordaama seguinte iféexao:os operadores aeroportuarios
sao responsaveis por qualquer dano causado pewemto relacionado a seguranogs;
operadoresaeroportuarios confiam parte da mitigacde seus riscos oa seus
funcionérios.Mas, se, no entanto, essefsincionariossao remunerados conbaixos

salérios, a sociedade em gegsiara sujeita ®dos os custos de uma falha na seguranca

A realidade que emerge como fator decisivo na configuracdo institucional na prestacao
do servico de seguranca da aviacad néo € o fato de saber se os 6rgéos publicos devem

executar tarefagle inspecéodiretamente. A questdo mais importante depende de
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alocacdes orcamentérias suficientes que permitam pagamentos adequados e perspectivas
de carreira de longo prazo pargposfissionais AVSEGLEESE, 2015).

Sobre asatisfacdo no trabalho, Martin (201&latou que em uma pesquis®
Transportation Security AdministrationTSA ficou proxima do ultimo lugar entre todas

as agéncias federais. Segundo McC&ieHaas (2018, questdes como lideranga,
recrutamento de pesal e tecnologiadevem ser incorporados ao debate acerca da
contratacaolmporta esclarecer que a TSA contrata diretamente profissionais AVSEC,

sem a pratica de terceirizacéo para a prestacdo de servicoafgfimdp seguranca.

Apesar da adocao de varias medidas visando melhorar a AVSEC, ainda existem areas
criticas nos sistemas de seguranca. Um deles é, sem um dulvida, o recrutamento de
funcionarios (RADOMY SKI, 2018)Por fim, é representadaperspectiva dalegdo dos

fatores que afetamtoabalho A Figura2.1 demonstra @roposto por Harri§2002)

APERFEICOAMENTO DO
DESEMPENHO NO TRABALHO

A Layoui do local de trabalho

= Correspondéncia entre aptiddes e tarefas

Desenvolvimento de conhecimentos e

habilidades

Feedback e reconhecimento do

desempenho
PERMANENCIA NO - Oportunidades de crescimento e
TRABALHO .
conguistas
-~ Condigdes fisicas do trabalho
Seguran¢a no trabalho (Justiga,
garantia)

Remuneragio (salarios e
beneficios)

Status  (do individuo e da
organizagio)

Oportunidades e  atividades

Figura2.1: Fatores Influentes
Fonte:adaptadaeHarris (2002.
A Figura2.1retrata uma estrutura que visa facilitar a compreensao da relagcéo entre fatores
que influenciam na permanéncia do trabalho e no desempenho. A obtencdo de
proficiéncia no trabalho envolve a aplicacdo de dois tipos de fatores: aqueles que atraem
e mantém apessoas no trabalho e aqueles que melhoram o desempenho quando estéo no

emprego.

Além do salario, otros fatores importantesdo oportunidades para desenvolver

conhecimentos e habilidades relacionados ao trabalho; me@istdelecimento de
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métricas dedesempenhg)feedback e reconhecimento do desempenho ball@ e
oportunidades de cremento e conquistma carreirdHARRIS, 2002)

2.1.6. Rotatividade

Em pesquisa realizadaor Arcurioet al (2018),39,64% dogesquisado§profissionais
AVSEC) afirmaram concord&oncordartotalmente que ha rotatividade de pessoal no
aeroporto em que trabalham. Essa rotatividade esta associada aos baixos &alarios,
inexisténcia ou descontinuidade das politicas de incentivo a retencéo de pesdtaal,

de vabrizac® do trabalho @scaracteristicas trabalhistas.

Em pesquisa realizada na Turquia, os profissionais AVSEC declararam que os contratos
de trabalho da equipe de seguranca de um aeroporto se baseiam em um salério fixo e que
esse tipo de trabalho gerante atrai trabalhadores que tem alternativas limitadas de
empregabilidade. O salario € muito baixo e por esse motivo, muitos profissionais trocam
de emprego e naconsideramque esse seja um trabalho importaiieEl es v ° m,
trabalham pouco tempo e deppiarten® ( DE GR A 81 Al ,T2D16)A

Leese (2015) apresenta o0 seguinte contraponto: com esse nivel de sa@baatraidas
apenas certas partes da sociedade. Assim, as condi¢cdes de trabalho e os baixos salarios
no setor de seguranca reduzem consideravelmgmdelde funcionarios em potencial e

impactam a qualidade da prestacéo de servi¢cos de seguranca.

No entanto, mas coigbes de trabalho e pagamento incompativel com a funcdo nao
equivalem automaticamente a ma qualidaderéatacao do servigde seguranca. Um
agente de protecdo é um especialista em seu trabalho, e isso € produzir sfdtiEsita
2015) Adicionao autorque ndo ha razéo para acreditar que o0 mesmo agente de protecao

faria um trabalho melhor se fosse empregado pelo Estado.

Outra corrente que sustenta que os baatiEiosao possuem relacdo direta com o baixo
desempenho dprofissionais AVSEC € apresada por Laird (1994Ha umasuposicao
explicita ou implicita que salés mais altos atrairdo pessoas mais qualificpdesesses
empregos, 0 queor sua vez, levara a uma performance mettwoprofissional No
entanto, o aumento do pagamentpor si s@ provavelmente ndo melhora

significativamente o desempenho.

Um conjunto substancial de evidéncias sugere que qualquer ligacdo direta entre

remuneracdo e desempenho é ténue na melhor das hipdteses e provavelmente é

insignificante em comparacao camtrosmaisinfluentesnodesempenho darofissional
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AVSEC (GUZZO, 1988; GUZZCet al, 1985; HERTZBERG, 1968; LAWLER, 1971,
1981apudLAIRD, 1994). O melhor resultado que se pode esperar dos salarios mais altos
€ adiminuicao daotatividade entre gsrofissionas, o que poderia levar a oportunidades

para implementar melhores métodos de selecao, treinamento e motivacao.

As razdes para explicarratatividade estdo provavelmente em limitagGes estruturais do
setor, tais com@ouca chance de melhor@grénciade treinamento adequaddrabalho

tedioso (LEESE, 2015) que colocam restricdes as perspectivas de carreira de longo prazo
na seguranca da aviacao ciwluitos funcionarios consideram o emprego apenas uma
opcao transitéria e de curto prazbEESE, 201% constatacdo que coaduna com o
apontado por De Gramatieaal (2016).

Hainmuler & Lemnitzer(2003) concluirangue alta rotatividade, baixa remuneracéo e
capacitacaonadequadantreos profissionais AVSEG&aofamplamente responsaveis
pela inspecdo de seguranca deficient®. Esses fatores levam a ambaixa
profissionalizacaalo local de trabalho.

Osfatores relativos ao desempenho, treinamento, empregabilidade (salario e carreira) sdo
influentes a rotatividade de profissionaig recompensaasuficiertes para untrabalho
altamente regulamentadeigoroso, com pouca oportunidade de progresso na carreira ou
estabiidade no empregmo longo prazo(especialmente no caso de contratacdo de

empresas tercesa

Para tratar a rotatividade, Zhabal (2016)abordaram a importancia da estabilidade do
quadro de pessoal dos aeroportos. Os autores acreditam que a perda de talentos cruciais
€ bastantesignificativa para o trabalho de gerenciamento de AVSEC. Mas, com que
incentivo os profissionais AVSEC que presta servico a seguranca nhacional e
internacional permanecerdo na carreiiggse € um grande desafio aos técnicos e

pesquisadores do setor.
2.1.7. Topicos Conclusivos

Existem alguns desafios para o estabelecimento efetivo de uma cultura de seguranca
robusta Um deles é a carreira dos profissionais AVSEC. Apesar de desempenhar um

papel critico no sistema, geralmente ndo h& perspectiva de carreira sélida, baixo
reconhecimento social, baixo salario e alta rotativid&ttses fatores diminuem a

qualidadedaseguranca um nivel que pode aumentar a vulnerabilidade.
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Cada vez que um profissional AVSEC se afasta de suas atividades laborais devido a
rotatividade, a formacdo da cultura de seguranga comega novamente. Algum outro
profissional AVSEC, iniciante ou experiente, €sde que cumpra 0s requisitos

regulamentares, precisa assumir e substituir. E um ciclo continuo que exige reflexdo e
decisdesA diferenca entre experientes e iniciantes esta no nivel de conhecimento e se

estdo enfrentando situagoes familiares (REASON9R00

Em concluséo, é importansamarizare estratificaros elementoscentraisque foram
exaustivamente exploradas pelos aut@eslongo do tempoos quais puderam ser
identificados apods as consideracdes constantes na discussao sobre o elamemboeh
ainspecao de segurangapresentadosorQuadro2.2.
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Quadro 2.2: Elementos da Matriz por Grupo de Atividades/Tema

Elementos

Autores

Contexto de Trabalho
(inclui caracteristicas)

SKORUPSKI & UCHRONSKI, 2018; BLOK et al, 2018; STEWART
& MUELLER. 2018; NOWACKI & PASZUKOW, 2018; HAN.
MCGAUERAN & NELEN. 2017; ZHANG & LUO, 2017; RIFFO er al.
2017; DE GRAMATICA er al, 2016; ARCURIO et al , 2016; ZHAO et
al. 2016; KIRSCHENBAUM, 2015; JACKSON & LaTOURRETTE.
2015; LEESE, 2015; WONG & BROOKS, 2015; SKORUPSKI &
UCHRONSKI, 2015; MERY, MONDRAGON, RIFFO & ZUCCAR,
2013; REMAWTI er af, 2011; LEE & JACOBSON, 2011; SALTER .
2007b; YOO & CHOIL, 2006; HAINMULLER. & LEMNITZER. 2003.

Selecio de Pessoal

SKORUPSKI & UCHRONSKI, 2018; SKORUPSKI & UCHRONSKI,
2016; ARCURIO er af, 2016; HAINMULLER & LEMNITZER, 2003;
SALTER. 2007a. YOO & CHOL 2006: LAIRD. 1994,

Treinamento

YOO & CHOI, 2006, SKORUPSKI & UCHRONSKI, 2018; RIFFO
et al, 2017;: ZHANG & LUO, 2017: ARCURIO ef al, 2016; DE
GRAMATICA er al, 2016; SKORUPSKI & UCHRONSKI, 2016;
ZHAO er al, 2016: JACKSON & LaTOURRETTE. 2015: LEESE.
2015; NIE eral, 2012; LYON, 2006; HAINMULLER & LEMNITZEE.
2003; SZYLIOWICZ., 2004; JACOBSON er af. 2000;
LAZARICK.1998: LAIRD. 1994.

Cultura de Seguranca

SKORUPSKI & UCHRONSKI, 2018; HAN, MCGAURAN & NELEN,
2017; HAN ef al. 2017; DE GRAMATICA ef af . 2016; SKORUPSKI
& UCHRONSKI, 2016; ZHAO er al, 2016; PETTERSEN &
BIGRNSKAU. 2015; KIRSCHENBAUM. 2015; JACKSON &
LaTOUREETTE, 2015; REMAWI eral. 2011; LYON. 2006; SALTER.
2007a; SZYLIOWICZ, 2004.

Eficiéncia

SKORUPSKI & UCHRONSKI, 2018; SKORUPSKI & UCHRONSKI,
2016; LEE & JACOBSON. 2012; NIE er of, 2012: YOO & CHOI
2006; VIKLUND. 2003; HAINMULLER & LEMNITZER, 2003:
HARRIS, 2002.

Motivacio

SKORUPSKI & UCHRONSKI, 2018; ARCURIO er al, 2016; DE
GRAMATICA ef ol 2016; ZHAO. SHI & ZHANG. 2016: MARTIN.
2016; LEESE, 2015; SKORUPSKI & UCHRONSKI, 2015; SALTER,
2007a; YOO & CHOI 2006; LAIRD, 1994

Ergonomia

ARCURIO et ol , 2018; ZHAO, SHI & ZHANG, 2016; SKORUPSKI &
UCHRONSKI, 2016; KIRSCHENBAUM, 2015; SAHIN & KAPUR,
2009; YOO & CHOI 2006; LAIRD, 1994.

Salario

DE GRAMATICA er al. 2016; ARCURIO et al, 2016; LEESE. 2015;
SALTER. 2007a: YOO & CHOI 2006; LIPPERT & O'CONNOE.
2003; FREDERICKSON & LAPORTE. 2002; HARRIS, 2002; LAIRD.
1994

Empregabilidade

LEESE, 2015; SALTER, 2007a; HAINMULLER. & LEMNITZER.
2003; LIPPERT & O'CONNOR. 2003.

Rotatividade

ARCURIO et ol , 2018; ZHAQ, SHI & ZHANG, 2016; SKORUPSKI &
UCHRONSKI, 2016; DE GRAMATICA er af, 2016; LEESE, 2015;
KIRSCHENBAUM, 2015; SAHIN & KAPUR. 2009; YOO & CHOI
2006; LAIRD, 1994

Erro/Violagio

SKORUPSKI & UCHRONSKI, 2018; ZHAO er af, 2016; ARCURIO
ef al . 2016; LEESE. 2015; ALARDS-TOMALIN et al, 2014; REASON,
2009; SZYLIOWICZ, 2004: FREDERICKSON & LAPORTE. 2002.
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A estratificacdo do corpo teodrico ora discutido, representado pelos elemeQtoadro
2.3 retraamo agrupamento de atividades matriz (grupo.atividadesjle fator humano.
Esses elementasioabarcads na matriz como essenciais para tratamento, mitigagéo e

mitigagdode um determinado fator humano a ele vinculante.

Existem oportunidades para modelos baseados em piscmtermédiada identificacédo

de passageiros e voos de alto risco, reconhecimento da equivaléncia de medidas para a
conexaale passageiro®iie stop securityd identificacdo de viajantes de baixo risco ou
confidveis(PreCheck, a exemploUma abordagem genuinamentededa no risco exag

revisitar os procedimentos considerados aceitfeiparte dos reguladores, aeroportos,
operadoresaér@s e passageiros, juntamente cornoastrucdo deonfianca entre as

autoridades de aviacgéo cidibs Estadas

No Apéndice A saoetratads teorias e conceitos capazes de sustentar a elaboracao de
matriz de risco de incidéncia de fator humano no canal de inspecéo, a definicdo de
protocolos decorrentes da revisdo sistematica da literatura (TRANREBD 2003)

empregados nesestudo, a qual foi sustentada por uma reviséo integrativa que busca o

desenvolvimento de novas teorias.

Sob a perspectiva reflexiva e de carater concretubjetivo @ gerenciamento dtator
humano é aperfeicoar continuamente o aeroporto como uma orgzitzde "alta
confiabilidade" dentro de um ambiente de trabalho altamente compéxm de
proporcionaa melhoria ddomada de decisauanto a selecao de pessa@aéficacia do
treinamento, aisponibilizacdo de um ambiengeestruturade trabalhoadequade a

promocacacontinuada cultura de seguranca
2.2. FUNDAMENTOS DE GERENCIAMENTO DE RISCO

O setor aéretemcomo base de sustentacdo a seguranca. Eventos ou fatores classificados
como ameacadores passam a ser atribuidos corportaieiode uma interm@tacao de

suas dimensfes de periculosidgd@ALTER, 2008) O gerenciamento de risco de
aeroportos deve ser compativel com a envergadura das operacfesCaé&stado do

risco se tornou uma ferramenta para governanca de seguranca.

O risco é uma questamultifacetada e deve ser abordadom métodos que sé&o
apropriados a tomada de decisdo. Sob o ponto de vista da ameaca relacionada a seguranca,

0 risco representa uma categoria com consequéncias potencialmente catastroficas
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(ZHANG & LUO, 2017). Embora os scos relacionados a segurancga da aviagao civil
exijam uma abordagem diferente de outros tipos de risco, 0s mesmos fundamentos podem
ser aplicados. Ataques terroristas, atos de interferéncia ilicita de um modo geral,
constituemse como um tipo diferente deneaca (ZHANG & LUO, 2017).

Para ICAO (2018), o risco é a avaliagdo das consequéncias de um perigo, expressa em
termos de probabilidade e severidade (impacto), tomando como referéncia a pior

condicao possivel.

Hopkin (2012) define risco como um evento cantapacidade de impactar (inibir,
melhorar ou causar davidas sobrenesédo, estratégia, projetos, operacdes de rotina,
objetivos, processos centrais, dependéndiaye e/ou 0 cumprimento das expectativas

das partes interessadas.

Leese (2013) afirma que risco deve se basear em previsdes sobre as intencdes dos
individuos, cujas a¢bes poderdo eventualmente se materializar. Assim, o foco muda da
prevencao do crime situacional a vigilancia completa de individuos e dados pessoais. Em
tltima andlise, a goveanca de seguranca (LEESE, 2013; SALTER, 2008) se transforma

em governanca do risco.

As causas do risco devem ser analisadas para determinar a sua contribuicdo para a
frequéncia ou para a probabilidade de ocorréncia de um evento e ulterior consequéncias.
Estudar a causa fornece umi@s&o sobre maneiras eficazes de tratar os riscos
(SHAFIEEZADEHE t al, 2014).

Métodos de simulacéo de avaliacdo de risco sdo adequados para estimativas de eficacia,
andlises de custos e especificacdes de limites de aceitagdoad no gerenciamento da
segurancdPETZEL et al, 2014). Como tal, sdo aplicaveis e instrutivos, especialmente

no planejamento da AVSEC e na tomada de decisfes.

Os efeitos potenciais dos riscos estao relacionados a probabilidade de ocorréncia de um
evento indesejado, a exposi¢@ofrequéncia da exposicao e a possibilidade de eliminar
ou minimizar as consequéncias negativas (ZHANG & LUO, 2017).

O levantamento de informacgbes de situagédo (contexto) explicita a realidade atual do
aerédromo em termasociais, econdmicos, politicos;iminais e de logisticdICAO,
2019a). Essas informagdes sao essenciais para dimensionar a probabilidade de ocorréncia

de um risco de fator humano no canal de inspecao e coaduna com 0s potenciais efeitos.
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Consideranseprincipios fundamentaido GFHAVSEC o disposto n@Quadro2.3, cuja

inspiracadoi extraida em ICAO (2018)

Quadro2.3: Principios Fundamentais de Gerenciamento de Risco

Compromisso da alta direcao no
gerenciamento da seguranca

O comprometimento facilitara a alocagéo
de para que
envolvem a seguranca.

recursos as atividades

Relato efetivo de seguranca

As
relatos irdo permitir a identificagdo de
perigos
associados.

informagdes obtidas por meio dos

e o gerenciamento dos riscos

Monitoramento permanente de

Por meio da coleta, analise e
compartilhamento de dados. a organizagéo

serd capaz de extrair informacdes Tteis,

a seguranca

dados .
para compartilhamento com 0s
profissionais.
Permite que a orgamizacdo identifique
Investigacdo dos eventos que afetam |deficiéncias  sistémicas. priorizando as

causas dos problemas ao mvés da busca por
culpados.

Compartilhamento de licdes
aprendidas e de melhores praticas
de seguranca

ativo de
podera

Por meioc do intercambio
informagdes, a  organizagdo

melhorar a cultura de segurancga.

Integracao do treinamento de
seguranca

Raramente os treinamentos para o pessoal
mcluem o tema da seguranca, tendo em
vista a concepgdo equivocada de que o
pessoal ja é especialista no assunto. Essa
difusdo do

mntegracdo  favorece a

conhecimento.

Implementacao efetiva de
procedimentos padronizados

Por meio de checklists, briefings e da

padromizagcdo, os profissionais poderdo

desempenhar suas atividades com maior
controle e eficacia.

Melhoria continua do nivel geral da
seguranca

O gerenciamento da seguranga ndo € um
esforco que da resultados consistentes de
forma mmediata, eles serdo colhidos a longo
prazo por meio da melhona gradual do
sistema.

Fonte:adaptado d&CAO (2013.

Em que pese tais principios sejam advindos do documento técnico internacional para

pautar as decisdes de gerenciamento de risco na asadetieestes podensontribuir

para o construto aplicado a realidadseeurity na etapa reflexivaonceitual, na mdida

em que compartilha estratégias gerenciais que servem para mapear e atuar frente ao

Aperigoo (para AV

SEC, se refere

v ul
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O sistema de relatos se equipara ao sistema de notificagdo mencionado no DOC 8973
(ICAO, 2019b). Os principios de melhoria continua da seguranca, pagémiza
integracdo do treinamento e a investigacdo de eventos que afetam a seguranca s&o
medidas salutaseque ja se fazem presentes nos cenarisafeéye security observadas

suas particuladades em termos de escopo.

O compartilhamento dd#des emelhores préticas, 0 monitoramento permanente de
dados e o compromisso da alta direcdo no gerenciamesegdeanca sao medidas que
propagam a cultura de AVSEC na organizac¢&o e coademamCAO (2019b). E notorio,
portanto, que a Organizacao Internacional busca a constru¢do de uma visao holistica e
atuante de forma harmoénica em ambos os tesaéstye securty.

A l6gica de protecdo, em sua esséncia, pode ser retratddama daigura2.2.

= Normalidade da Operagao

Perigo é S
conhecido

» = Padrdes Previsiveis

= Antecipa Problemas

= Previne Ameacgas ¢ Vulnerabilidades

Previne o . N
==» = Variadas formas de Ataque

Desconhecido

= Inteng¢ao ¢ chave

Figura2.2: Logica de protecaSafetyx Security
Os riscos desecuritygeralmente estdo relacionados a um ator externo potencialmente
desconhecido que, para fins de criacao de terror, pode realizar ataques alEatboos.
safetyseja organizada para lidar comiges internos, o principal objetivo decurityé
de influéncieexterra (PETTERSEN & BJORNSKAU, 2015).

A diferenca inerente entre perigo e ameacas € o elemento da intencdo. O que se tém em
comum é que ambos podem resultar em consequéncias que apresentam riscos potenciais
a operacionalidade do aeropoffodese argumentar queoportunocombinar 0s riscos
setoriais(safetye security para avaliar um risco operacional global. Essa linha permite

uma analise da interferéncia cruzada entre as medidas de protecdo e seguranga que podem

resultar de medidas de mitigacdo concorrentes.

Para Elisowet al. (2021), oconceito de seguranca integesherge com a sinergentre
safetye security A intencédo do gerenciamento de risco integrado € examinar o risco geral

de uma atividade e determinar se esse risco é acel&saehbignifica que ndo importa se
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um componentedo intencionalgafety ou intencional gecurity esta comprometendo a

integridade do sistema de transporte aéreo.

Em um projeto de pesquisa realizado por Renetval (2011), os autores buscaram
determinar até que ponto a implementacdo de um Sistemaedmdiamento da
Seguranca Operacional (SMS3jafety influenciou as atitudes dos funcionarios do
aeroporto em relacdo a atos insegui@s. resultados apoiam a hipdtese de que a
intervencdo do SMS no aeroporto produziu mudancas de atitude significadisas

funcionarios

Osresultados sdo desejaveis pseaurity em termos de aplicabilidade e incremento da
seguranca, o qual dispde de SeMsedurity Management Sysfgrainda em fase de
concepcao estratégica e documental na aviacdo civil brasileira. Eqoerto SeMS
permeia as atividades AVSEC realizadas nos aeroportos brasileiros, mas a sua

formalizagdo também deve ser concretizada.

A luz dessa concepcgao técnicientifica, importa também ser precursor de caminhos
colaborativos a seguranca da aviacdo,aiNéib abarcando uma pretensao reparatoéria, mas

com o fito de compendiar iniciativas que evoquem um estudo ou experiéncia pioneira,
idealizadas e desenvolvidas no cerne de suas atividades e para atender as demandas que

Ihes s&o peculiares.

A proposicao do grenciamento de risco que se apresenta, reconhece a necessidade de
preencher a lacuna dos estudos acerca dos fatores humanos no processo de inspec¢ao e que
atend & especificidadeda AVSEC. Inspirada por principios conceituais do material
técnico internaional e da literatura acercde safetye security constuiu-se o GFH

AVSEC.

Desafortunadamente, os dados sobre erros humanos na seguranca e protecao
aeroportuéria geralmente séo limitados ou ndo capturam alguns dos fatores que moldam
o desempenho dos predionais ou a adaptabilidade do comportamento humano
(STEWART & MUELLER, 2018) além de ndo serem pautados em trabalhos anteriores
relacionados a analise de rig€2E GRAMATICA et al, 2016).

As pessoas, as organizagfes e a cultura de segurargiars@ntos determinantes para a
seguranca. Porém, como as interagbes humanas nédo sdo perfeitas, para minimizar
eventuais impactos no sistema, é necessario gerenciar os diferentes elementos no

ambiente organizacional (ICAO, 2018).
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Salter (2008) destaca queo somente o fator humano, mas a avaliacao real do sistema
em termos de segurancga n&uédeterminadanas indeterminado. Por isso, a gestdo de
riscos importa ser estruturada, pois € nela sgieassenta arquitetura (principios,

estrutura e processosna gerenciar riscos de forma eficaz (ABNT, 2018).

A avaliacéo do risco, etapa de seu gerenciameéradentativa de transformar incertezas

em termos calculaveis, com base em fatos advindos de inform&g@ssenta uma

forma racional de pensamento peeafasta das avaliacdes e estimativas subjetivas e se
esforca para estabelecer a possibilidade de governar o futuro, com base em dados. Assim,
0 risco se torna um instrumento para governar o social no ambito das organizacoes
(ARADAU & VAN MUNSTER, 2007).

A seguranca do canal despecadce uma medida relativamente auténoma, que depende

da deciséo de profissionais (JONES, 2009). Todavia, se torna cada vez mais vinculada a
avaliacdo de riscos baseada em dados, fornecendo apoio a decisdo ante a prevencao
situacional de atos ilicitos, com indicacdes sobre onde intensificar o escrutinio e onde a

inspecao pode ser reduzida com base em uma confiabilidade estabelecida (LEESE, 2013)

A natureza reativa a eventos ameacadores geralmente ndo é suportada por andlises
apropriadas de rotina, levando a mudancas nas politicas que podem ensejar gastos
desnecessarios e protecdo inadequada (LEE & JACOBSON, 2011). Nao é por outro

motivo que este estudo busca sustentar o gerenciamento do risco do fator humano em

securitycomcoeréncia e critérios técnicasadémicos apropriados em sua modelagem.

Shafieezadebt al. (2014) ainda destacaram que a analise de risco de ataque terrorista é
diferente da andlise de riscos naturais, porque um ataque terrorista é planejado por um
atacare inteligente e ndo pode ser modelado como sendo de natureza puramente aleatoria,
em que pese o planejamento terrorista ndo seja compartilhado com aqueles que atuam em

prol da seguranca.

ParaSalter (2008), a gestao de risco é definida como a aplicatématica de politicas,
procedimentos e praticas de gestdo para as tarefas de analise, avaliacdo, controle e
comunicacao sobre questbes de risco. Os riscos para uma determinada empresa sao
avaliados de acordo com a frequéncia, a vulnerabilidade e o impamtavel. O
ambiente de risco geral e as particularidades da empresa sao considereldosio o

Nfapetite ao risco0 das partes interessadas.
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Uma nota acer ca rdo kan@ilicERs 2068dQRKINs201 é ( i
que este se refere a umaxéade tolerdncia para a exposicdo a um risco especifico
(HOPKIN, 2012).Normalmente, esta relacionado a uma série de resultados possiveis.
Portanto, em torno do apetite ao risco, havera uma certa zona de exposicdo ao risco
(SALTER, 2008).

A organizacéo dee usar 0 apetite ao risco como uma ferramenta de planejamento para
operar dentro de certos niveis de tolerancia e gerenciar a incerteza associadalao risco
security tal qual o aeroporto, que deve operar em nivel aceitavel de segBamca.
gerenciameto de risco visa alcancar o resultado mais favoravel e reduzir a incerteza,
entdo o apetite ao risco consiste em identificar o nivel de risco ideal que alcancara o

resultado mais favoravel.

A abordagem de gestao de risco nao visa eliminar vulnerabilidadsssim gerenciar a
circulacdo de risco dentro de uma organizagdo para moldar as condi¢cdes de
responsabilidade, acédo e controle (SALTER, 2008).

O gerenciamento de riscos em seguranca da aviacdo € uma solucdo analitica e um
processo sistematico. Principide gerenciamento de riscos retratam que, embora o risco
geralmente ndo possa ser eliminado, aumentar a protecdo contra ameacas e
vulnerabilidades conhecidas ou potenciais pode rddUZiAMASI & DEMICHELA,

2011).

Uma abordagem apropriada de gestdostmrineste caso, do fator humano no processo

de inspecéo de seguranca, deve ser apoiada por uma avaliagcéo de risco composta por trés
elementos principais: avaliacdo de ameagca, avaliacdo de vulnerabilidade e avaliagéo de
criticidade (TAMASI & DEMICHELA, 201). A implementacédo do gerenciamento de
seguranca aeroportuaria deve ser permeada pela a supervisdo de seguranca para afetar

diretamente o funcionamento eficaz de cada regra no aeroporto (Et6802016).

Orientar o comportamento por meio de iniciasvpodem ser eficientes e indicar as
consequéncias positivas da implementagédo. Encurtar o caminho entre a decisdo e a
previsao, tal como iniciativas da GHAVSEC, pode se consolidar como medida para

incremento da seguranca e para diminuir comportamergggdees do arcabouco legal.

Estimulos indiretos (por ndo se tratar da criacdo e imediata implementacdo de requisito
normativo), como a formulacéda GFHAVSEC proposta, sdo parige racionalidade

reflexiva, uma vez que a academia convida o Estado e os aeroportos a criarem,
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conjuntamente, um ambiente propicio a sua implementacdo. E um mutuo aprendizado e

nao pode estar afastada da pauta de solugoes.

Iniciativas dessa natureza redefim cenarios e se apartam de programas de aparéncia
responsivaA racionalidade reflexivaatuaem regime de colaboracd@em prol da
construcdo da utilidade e finalidade (OECD, 2018), que pode ser representada por meio
da implementacéo de uma matriz queasitomo ferramenta assisteategerenciamento
deFH-AVSEC.

As atitudes disruptivas advindas desse cenario colaborativo, entendidas como inovacao,
podem ser capazes de derrubar um cenarenftecemenpreestabelecido e cooperam
para a exceléncia da pragéo de servico em AVSEC.

Uma breve comparacdo das medidas de protecdo adotadas por outros paises permite
visualizar o incremento da protecdo contra ameacas e vulnerabilidades manifestas,
estabelecidas por meio de critérios de gerenciamento deAscamadas de seguranca

da aviacdo na Europa, Canada e Austrdlia sdo muito semelhantes as dos Estados Unidos
da América. Mas, o conceito de coordenacdo entre servicos de seguranca, policia,

aeroportos e companhias aéreas apresenta maior variacédo, &téfuedter (2018).

Israel, pela robustez de seu sistemapdispor vezes reportado como aquele que tem a
seguranca da aviacdo mais eficaz (STEWARTMUELLER, 2018). Todos os
passageiros sdo entrevistados por oficiais de seguranca israelenses, polici@s estdo
todos os voos, ha barreiras secundarias a cabine (portas duplas séo instaladas em todas as

aeronaves) e as aeronaves sao equipadas com defesas antimisseis (ELIAS, 2010).

Muitas ameacas tém o potencial de saltar as fronteiras nacionais rapidapoetee se
manifestar em muitas regides dorno do globp ICAO (2019a) A dimens&o recai
preocupacdes relativas aos seguintes pontos: eventuais ameacas devem ser avaliadas no
nivel local, de modo a atender suas peculiaridades, em termos de escopo operaciona
ameacas locais podem ter interface e interagir com variantes nacionais, regionais e

alcancar o nivel global.

Nesse contexto deperacaajue se assenta a aviagdo civil, o gerenciamento de fatores
humanos no canal de inspecéo deve ter como caracteoisdspeito as especificidades
operacionais de cada aeroportooepossivel intercambio de informacdes entre a
comunidade aeroportugyieom minimoalcance nacional, preferencialmergiante em
AVSEC.
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2.2.1. Beneficios do gerenciamento da Seguranca

O gerenciamento da seguranca esté diretamente relacionado aos objetivos e ao alcance da
protecdo da aviacdo civihois tem sua esséncia na busca da melhoria da seguranca
associado aos seus objetivos de producédo. Dessa feita, este gerenciamento pode ser visto
como um dos pilares de uma organizacdo com responsabilidade AVSEC, tal qual o

aeroporto.

Considerandgue o gerenamento da segurancaifa estratégia para o alcance de niveis
mais elevados de protecdo e de um nivel de risco aceitavel para as opera¢des do transporte
aéreo, seus beneficios aplicados aos fatores humanos no canal de inspe¢do podem ter

como resultados agles representadoa Rigura2.3.

Abordagem
documentada e baseada
el processos para
garantir a seguranca

; Aprimoramento da Incremento da
Cultura de se ol
" ;:rot:';:g::ranga capacidade de detecgio eficiencia
antecipada de fatores

huomanos

Tomada de decisio de Evidéncia de que a
seguranca orientada seguranca € uma
por dados prioridade

Compreensio das

interfaces e relacoes
que podem impactar a - .
seguranca Reducio de Custos

Figura2.3: Beneficios do Gerenciamento da Seguranca
Fonte:adaptado déCAO (2018)

Comunicacio de

seguranca aprimorada

SegundolCAO (2018), osheneficios vinculados a cultura de seguranca reforcada
demonstram que esta € uma prioridade e que h4 um comprometimento visivel da
organizacdo, envolvendo todo o pessoal no gerenciamento dos riscos wireogad
fatores humanodilcancar uma cultura de seguranca soéliégamandauma abordagem

semelhante para alcancar uma cultura de risco.

A tomada de decisdes de seguranca orientada por dadospse mi@io da coleta de
informacBegpara a realizacdo dmnalises e possibilita que decisbes sejam tomadas de
maneira mais fluida e estratégicansiderando aspectos importantes, tal como a alocagao
de recursos em areas de maior necessidade ou atBEssaamedida oportunizaelhor
enten@r os intefrelacionamatos dos processos, aumentando o seu entendimento e

expondo oportunidades de melhoria.
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Ao aprimorar a capacidade de deteccao antecipada.-beistsmntificarfatores humanos

gue eventualmente emergamcanal de inspecao antes que gerem vulnerabilidades.

a abordagem documentada € possivel estabelecer clareza e procedimentos para atingir um
nivel aceitavelde segurancad documentacdo apropriada de gerenciamento de risco
forneceréd informagdes sobre o envolvimento necessériada integranta equipee o

nivel de responsabilidade que a organizacdo esperpieaumentara a cultura de

consciéncia de risco da organizacgao.

A promocdo da realizacdo do gerenciamento de risco e sua documentacdo
(periodicamente, ou quando surgirem desadfignificativos & AVSEC), sdo necessarias
a fim de manter uma imagem precisa, completa e atualtadiadosem termos de

fatores humanos vinculados a inspecéo de seguranca.

A comunicacdo beraucedida em quest de risco € o desenvolvimento de uma
linguagem comum de ris¢dHopkin (2012) Segue afirmando o aut@ue por vezes €
necessario que uma organizacao desenvolva seu préprio vocabulario de risco para

aspectos que podem gbe especificos e exclusivesatuem em seu beneficio

Eventual reducédo dogquisitos de seguranca nos aeroportos de baixo risco também foi
observadaEssa reducdo pode aumentar a ameaca a que estao sujeitos, uma vez que
pessoas mal intencionadas podem encontrar lacunas a serem exploradas. Para que esse
risco seja eliminado ou nigtado, devem ser consideradas metodologias de avaliagdo de
riscos (AMORIMdaCUNHA, et al,, 2017).

Os profissionais estao envolvidos em cumprir procedimentos, a fim de evitar culpas se
algo der errad@HAN et al, 2017).Para enfrentar os desafios a seguranca, novos métodos
analiticos e arranjos institucionais devem ser elaboratfoa. modelagem de riscos e
quadros de decisao é, apropriada para que os gestores visualizem as medidas de seguranca
capazes de mudar o cenariovdénerabilidadd KAEWUNRUEN et al,, 2018)

Zhang& Luo (2017) afirmaram que uma matédzaim dos métodos mais importantes de
avaliacao de risco, pois considera o resultado da ocorréncia de um perigo, bem como a
sua probabilidade (como por exemplo, na forma de uma tabela) e permite uma

comparacao uniforme dos diferentes riscos.

Uma matriz deisco tambéng benéfica ao sistema na medida empprenite categorizar

0S riscos por importancia. A analise de erros, a exemplo, torna possivel esclarecer as
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possiveis causas de um risco especdias conseggncias potenciaisedsuancidéncia
(ZHANG eLUO, 2017).

O nivel de maturidade de risco dentro de uma organizacao ajudara a dgfauirde
sofisticacdo que a organizacdo possui em suas atividades de gerenciamentq de risco
(HOPKIN, 2012) Quanto maior o nivel de sofisticagdo de gerenciamentdsde r

alcancado por uma organizagdo, maiores serdo os beneficios.

Atingir um nivel aprimorado de maturidade de rispode ser um dos objetivos
estratégicos do gerenciamento de risco dentro da organizacdo. Se for esse o caso, €
necessdaria uma estruturaadxlecida para medir a maturidade do risalacomo a técnica

4N (HOPKIN, 2012)

Hopkin (2012) esclarece gquwemodelo4N fornece um meio de elucidar os quatro niveis

de maturidade de risco (4Nsnovice- novatq naive - ingénuq natural - natural

normalized - normalizado) em uma matriz e também indica que o declinio do
comportamento natur al de volta ao fAing°nuc
organizacdes que ndo empregam esforco suficiente para construir ou manter seu nivel de

maturidade doisco.

O fenébmeno é simbolicamente retratadd-iqura2.4.

_______________________________________________

I
sl

Figura2.4: Andlise matricial d@omportamento humano
Fonte:adaptado delopkin (2012.
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A Figura2.4 sugere gque existe uma relagcdo entre o comportamento ser inconsciente ou
automético, por um lado, e competente ou desejavel, por outro. Uma organizacao ingénua
tolerara automaticamente componentos incompetentes ou indesejaveis. Uma
organizacao inicianteficara ciente de que os comportamentos sdo incompetentes ou
indesejaveis, mas ainda nao terdo alcancado muda#ngaganizacdo normalizada tem
sucesso em alcancar comportamentos competantssejaveis, mas estes ainda ndo sao

automaticos.

Ja aorganizacdo com o estado natural de maturidade de ropi€n a automacéo de
comportamentos competentes ou desejaeisonquista neste ponto é garantir que 0s
comportamentos também sejam dstentes. Assegurarcomportamentos desejaveis
consistentes € um dos objetivos principais de uma iniciativa de gerenciamento de risco
(HOPKIN, 2012).

Outro beneficio do gerenciamento de risco € relativo aos resultados dos testes AVSEC,
Cujos insumos podeservir para a reorganizacéos treinamentos ofertadepromover

melhorias continuas de desempenho em servi¢co. Nesse cenario: os pontos fortes dos testes
AVSEC séao reconhecidos e abordagens de treinamento sdo usadas para melhorar as areas
com desempenhmais fraco; e os dados criticos de desempenho operacional diario sao
usados para determinar as necessidades de treinamento e para criar cenarios realistas a

serem usados no treinamento.

No ambitoacadémicoum beneficio direto é o debate cientifico acel@gerenciamento

de riscoAVSEC e a expansdo de seu conjunto documental. A instrumentalidade prética
de umGFH-AVSEC tambémincrementa a interlocucdo e a construcdo colaborativa de
modelagem critéri@onceitual e metodolégicantre a academia e 0s aeropsrt

brasileiros.

Os beneficios da implementacdo do gerenciamento de fatores humanos no canal de
inspecdo aqui expostos distam de exaustividade, mas retratam que sdo capazes de
documentar, indicar caminhos estratégicos para o incremento da seguranGE;éa
civil e coadunam com as melhores praticas internaciodaiproximo itemsaotratadas
questdes relativa&s etapas constitutivas do gerenciamento de dsdator humano e

aspectos vinculados a sua implementacao
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2.2.2 Etapas do gerenciamento de Risco

A direcéao do fluxo sequencial para o gerenciamento de risco importkelssidana
medida em que sistematiza o entendimento da matéria e facilita a aplicacdo do método
que resulta na matriz de risco de fatores humanos no canal de indpaggoe se

denaninacomocritério metodoldgico

As diretrizes aqui explanadgsra fatores humanos no canal de inspesgguem o
preconizado em documentos técnicos e académicos, cujo alinhamento e interface

enriguecem o debate e valorizam a exequibilidade que se propde

Para Kaewunruenet al. (2018) a estruturade gerenciamento de risctem cinco
componentes: (i) identificacdo de cenério; (ii)) consequéncia, (iii) avaliacdo da
vulnerabilidade da seguranca; (iv) avaliacao de probabilidade da ameaca; e (v) analise do

ciclo de vida do custdeneficio.Taiscomponenteseguenretratados

(1) identificagdo de cenarigpossiveis cenarios de ameaca sao determin&ks.
principais fatores que contribuem para a plausibilidade de um cenario de ameaga séo a
disponibilidade de recursoscapacidade de executar um determinado tipo de ataque a
seguranca, a vulnerabilidade do recurso frente a uma ameaca e 0s possiveis resultados de
um ataque. Ao considerar esses fatores, a variedade de ameacas pode ser reduzida a varios
cenarioplausiveis @redominantes, com consequéncias menores.

(i) consequéncianferéncia acercaas perdas estimadas (danos ao meio ambiente,
vitimas humanas, impacto na sociedade, bem como perdas econdmicas, direta ou
indiretamente, devido a danos fisicos, interrup¢des dicitesge inseguranca no mercado
financeiro).

(i)  avaliacdo da vulnerabilidade da seguranca: a avaliacdo de vulnerabilidade é um
sistema no qual métodos quantitativeeu qualitativos sdo aplicados para prever a
eficacia e o desempenho geral de seus compan@uao no sistema de seguranca
Depois de detectadas as lacunas, a analisaillderabilidade é aplicada para fins de
proposicao de melhoria.

(iv) avaliagdo de probabilidade da ameacga: quarta etapa da analise de risco, esta
avaliacdo é representada pela ciagé um modelo do processo de tomada de deciséo,

no qual sao escolhidas as opc¢des e alternativagpresentera ocorréncia do risco.

(v)  analise do ciclo de vida do cudteneficio: ferramenta analitica essencial para

comparar e avaliar o risco em relagis custos. Uma avaliagao de risco de seguranca
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visa identificar as op¢cOes de reducdo de risco mais eficientes, levando em conta um
orcamento limitado e o custo da implementacamddidas. Geralmente, essas opgoes

incluem a reducao da probabilidade e @ssfveis perdas frente ao sucesso de um evento.

Alinhado ao estudo de Kaewunruenal (2018), anos antes Shafieezadéelal (2014)
propuseram a seguinte estrutura para a realizacdo de analise de risezueity
identificacdo © contexto avaliacdo de consequéncias (criticidade), avaliacdo de
vulnerabilidade de seguranca, avaliacao de probabilidade de ameaca e analise de custo de

ciclo de vida.

Salter (2008), sumariza as etapas do gerenciamento de risco da seguinte forma: os riscos
sdo aaliados de acordo com a frequéncia, a vulnerabilidade dos ativos envolvidos e 0
impacto provavel. O ambiente geral de risco e particularidades da organizacdo sao
considerados, incluindo o apetite ao ristisk appetit® das partes interessadas. Em
seguid, a organizap gerencia o risco por meio de prevencao, aceitagdo, mitigacédo ou
transferéncia de responsabilidad@ontratacdo de uma empresa terceirizada para

prestacdo de servico em inspecao de segurpacaxemplo)

Outravertente tedrica seresba@adaencerra seus fundamente ICAO (2018) mas
nessa oportunidadmcontraseadaptadgpara fatores humanos no canal de inspgudio

meio do debate com a literatura afim

A Figura2.5 resume as etapas constituticeed CAO (2018) O processo compreende: a
identificacdo de perigos, a avaliacdo das consequéncias desses perigos, a analise do risco

associado as consequénciagjminacdo dos perigos ou a mitigacéo dos riscos e por fim,

a avaliagcdo das estratégias de mitigacao.

Identificacio de Perigos

Probabilidade da Ocorréncia

Mitigacdo dos Riscos e avaliaciio das estratégias

de mitigacéo

Figura2.5: Etapas do Gerenciamento de Risco
Fonte:adaptado déCAO (2018)

A partir dess@ontq as etapas do gerenciamento de rssammlebatidas a luz da literatura,

por meio de estrutura de tépicos.
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) Identificacdo de Perigg$afety/Vulnerabilidadee Ameacas (AVSEC)

Perigo € uma condicdo, objeto ou atividade que potencialmente, podeleagsaras

pessoas, danos a bens, perda de pessoal ou reducéo da habilidade para desempenhar uma
funcao determinadd@AO, 2018) O perigo geralmente inclui situacdes e caracteristicas

que podem levar & ocorréncia de danos a vida, a salde ou ao meioeadeisna pessoa

(ZHANG & LUO, 2017).

Para a AVSEpo que tange a atuacao dos aeroparacavaliacao de riscos correlacdo
com 0s perigos sao asneacas gulnerabilidadesEnquanto os perigosdfety séo, de
certa forma, quantificaveis, ammeacas evulnerabilidades(security tendem a ter
abordagemmais qualitativa, pois envolvem indicadores de capacidade e de intAdncéo.

expertiseg fator crucial e determinante na identificacdo de riscos.

Sobre a diferenciacéo entre os conceitos de ameaca e vulnerabilidade, conforme Amorim

da Cunheaet al (2017), a ameaca se refere a qualquer agéo, intencional ou ndo, que possa
danificar ou destruir um alvo. Assim, ameaca € a intencao de causar prejozouda

outra acao hostil a alguém, a aeronave ou a instalacdo aeroportudria, ndo se restringindo

apenas a um evento isolado, podendo ser compreendida como circunstancia ou tendéncia.

J& a vulnerabilidadeepresentas pontosrageisde um sistem@AMORIM DA CUNHA

et al, 2017 TAMASI & DEMICHELA, 2011; AKGUN et al, 2010 que podem ser
explorados por pessoas que tenham a intencdo de conduzir um atagodg¢ambém

ser considera comoo inverso da eficiéncia das medidas de protecdo instaladas
(AMORIM DA CUNHA et al, 2017).Assim, a vulnerabilidade a ameaca, quando
avaliados de forma conjunta, compdem o risco a AVSEC

A vulnerabilidade pode ser real ou percebida. Um perpetrador pode procurar explorar
vulnerabilidades reais ou por ele percdalsi Apesar das melhorias no sistema, 0s
terroristas continuam a desenvolver novas técnicas com a esperanca de contornar as
medidas de seguranca. Sucessos emldagécorajotos a pesquisar e planejar novos
atagues e, possivelmente, os fez buscar uma giseampla denodus operand alvos,

sob a influéncia da disponibilidade e vulnerabilidade de tais alvos e da eventual

capacidade e oportunidade percebida de sucesso.

No gque tange ao aspecto praticonplementacao da identificacdoddnerabilidadeno
presente estudo, fator humano, deve ocorrer no dia a dia do canal de ingpegésio

de observacfes diarias que devem envolver toda a eguip@lementacdo de métodos
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de identificagdo, além de formalizar os dados obtidos, sistematiza 0 mapeamento e
documentacédo dos fatorempeadasCumpre essa funcdo as pesquisas ou questionarios
com a equipsesistemas de notificacdo de ocorrénaipge podem ser complementares aos

insumos advindos de um método proposto por uma matriz de risco, por exemplo.

Dessa®rma, devem ser observadas as eventuais vulnerabilidades ja mapeadas e aquelas
consideradas residugiCAO, 2019a) uma vez que podem facilitar a perpetracdo de ato
ilicito ou dificultar a adocéo de contramedidas (medida que tem por objetivo invalidar,
neutralizar ou atenuar os efeitos de outra, exemplos: reforco nas portas da cabine de
comando; andlise de percepcdo de ameaca baseada em risco). Assim, o controle € uma

medida que esta modificando o risco (ABNT, 2018).

Os métodos de identificacdo de rispodem incluir:revisio de dadoshistoricose
abordagens de equipe, em que especialistas segue processo sistematico para
identificar riscos por meio de um conjunto estruturado de perguirtelsindo
brainstorming(IEC, 2009)

O brainstormingenvolve estimular e encorajardiscussdo de um tema, céioxo livre
entreespecialistas na matérg@ara identificavulnerabilidadegpotenciaiscritérios para
decisde® alternativasle tratament¢lEC, 2009).Importa ressaltar que esta técnica visa
estimularque a imaginacao das pessoas seja acionada pelos pensardatlasacoes
de outros componentedo grupo e inclui: estimulacaaadliscusséo no inicio e captura
das questBes que surgem da discusSdorainstormingé particularmente Gtijuando

n& h& dados ou onde novas solucdes parhlemas sanecessarias

Salter (2008) propde o estabelecimento de um Painel de EspeciaiEa® qual se

inicia com obrainstormingacerca de eventos de baixa probabilidade. Na auséncia de
dados, os incalculaveis sdo quantificados por meio de um processo de consenso entre 0s
especialistas. Com essa técnica, especialistas geram analises que levam a solucdes que
eles proprios sdo capazee elaboraPor isso, o0 painel de especialistas € essencial como
medida mitigadora pamaqualidade técnica nas contribuic§8ALTER, 2008).

Outra técnica que importa ser mencion&da sistema denotificacdoefetivo, o qual
permite que qualquer pro$i®mnal reporte situagdes de vulnerabilidade, real ou potencial,
facilitando a identificacédo reativa e proativa dos riscos a AVEEBO, 2019b) Os
relatos de vulnerabilidades ameacaslevem ser incentivados dentro da organizacao,

visando possibilitar que os responsaveis possam adotar a¢des corretivas adequadas, ao
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tempo em que ocorrem, para elidlas ou, na impossibilidade, mitigar os riscos

associados.
1)) Consequéncias

Identificacas asvulnerabilidade® ameacas® necessaridetectarconsequénciaa elas
associadaskegra geralasvulnerabilidadese referem ao presente e as consequéncias
fazem mencao ao futurd consequéncia é, portanto, o resultado de @wmeaca ou
vulnerabilidadgICAO, 2019a).

A avaliacdo de consequéncias e criticidade fornece estimativas dasdqeandaataque
bemsucedido. O termo perda, no contexto do contraterrorismo, tem multiplas dimensdes,
como vitimas humanas, danos ambientais, impactos sociais e pmdémieas diretas

e secundarias devido a danos fisicos, interrupcdes nos negoécios e efeitos associados a

inseguranca no mercado financeiro.

Ao classificar a consequéncia usando uma matriz de risco, especialmente, quando ndo ha
dados historicos para consyle valida a atribuicdo de valores qualitativos que visem
produzir maioreducao do risc(SALTER, 2008).

A anélise de consequéncia recomeséaavaliar os controles existentes para-da@&m
conjunto com os fatores contributivos relevantes e cafetam; relacionaos controles

aos objetivos do canal de inspecéo; considemrsequénciaglassificadas como
imediatas equelagjue podem advir com o tempo, desde que consistente com 0 escopo
do risco; sopesar consequéncias secundarias, em referénm#asa que afetam

procedimentos e atividades associadas
1) Probabilidade

Considerando as defesas existentes no sistema, que se referem aos treinamentos, aos
regulamentos, procedimentos e a tecnologia disponiveis no canal de inspecao, por
exemplo, aerceiro passo do gerenciamento de risco é estabelecer os indices de riscos
Avalia-sea probabilidade e impacto & severidadelas possiveis ocorrénciégm como
atolerabilidade dos riscos para a organiza¢@€@0O, 2019a) visando priorizanqueles

que mais comprometem a operad@&dnspecado de seguranca aeroportuaria.

A tolerabilidade, com base nas camadas de protecdo, analisa se existem medidas
suficientes para controlar ou mitigar o risco. Assim, é possivel determinar se a protecéo

reduz o risco am nivel toleravel para a operagq@#@AO, 2019a)
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O nivel de riscoé basado na probabilidade da ocorréncia. Para tantmsidersse a
possibilidadede oevento acontecer com base na exposicameacau vulnerabilidade
na sua frequéncia potenciato €, em seu histéric®ara estimar a probabilidade, poede
se utilizarde dados historicos ou de pareceres de especiabst@mscomaavaliacdo de
custo do ciclo de vida (individualmente ou de forma combingd@onforme teor
constante em IEC (2009)

Um aspecto importante a ser considerado para a identificacdo da probabilidade é a
taxonomia.A taxonomia fornece a estrutura de organizacdo (ou categorizacdes) para
andlise de dadg#iOPKINS, 2012).Quando se adota uma classificacdo padronizada, a
interface de dados é facilitada e sistematizada, possibilitando a realizacédo de estudos de

comparabilidade, inclusive.
IV)  Impacto/Severidade

A severidadeou impactodo risco é, conceitualmente, a estimativardpacto de suas
consequéncias, tendo como referéncia a situagcdo mais extrema possivel. Para determinar
o impacto, € necessario avaliar 0s seguintes aspectos relativos a organizagao: reputacional,
estratégico énanceiro(IEC, 2009; ICAO, 2019a e ANAQR020)

A tolerabilidade do risco € obtida por uma analise concatenada entre a probabilidade e a
severidaddimpacto)do risco(IEC, 2009; ICAQ 201% e ANAC, 2020) O nivel de
ameaca € a relacao entre a probabilidade de ocorrer um ato de interferéacciifca

a aviacao civil e a severidaflmpacto)dos danos causados pelo ata@G&AO, 2019a)
V) Mitigag&o dos Riscos

O proximo passo se refere a mitigacdo dos riscos, considerado o qit#p@sto por
ICAO (2018),ALARP (As Low As Reasonably Practicable)u j a t r tAacbaixa« 0 ®

guanto razoavelmente praticavel".

No modelo ALARP, os niveis de tolerabilidade sédo associados a cores, de modo que 0s
indices de cor vermelha sdo considerados intoleraveis; os amarelos,etsle&Gm

mitigagao; e os verdes, aceitaveis, conforme segue:

1. RISCOSIMBIBIENEE s:0 inaceitaveis, independentemente, dos beneficios associados &
atividade. Um risco intoleravel deve ser reduzido ao ponto de ser reclassificado para

outras duas categorias disponiy@saque a operacao seja reestabelecida.
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2. Riscos toleraveis tem ofito de permitir continuidade ao usufruto dos beneficios das
atividades. Os riscos toleraveis devem ser devidamente avaliados e controlados para
manter o risco residual dentro do critério ALARP e devem ser revistos, periodicamente,

para garantir que permagam, no minimo, dentro dessa categoria.

3. Riscos aceitaveisconsiderados suficientemente baixos e bem controlados, a reducao
do risco € necessaria apenas se estiverem disponiveis medidas razoavelmente praticaveis
e cujo custebeneficio seja alto. Risscaceitaveis sdo aqueles percebidos cpomxo

representativos tiviais no cotidiano.

A avaliacdo do risco para tomada de decisdo quanto a necessidade de mitigacéo envolve
a compreensao da significancia do nivel e tipo de risco. A compreensao ddfidap o

fornece subsidios para tomada de decisGes sobre acdes futuras. Consideracfes éticas,
financeiras e com base na legalidade, além das percepcfes de risco da equipe técnica

responsavel, também s&o insumos para a det¢80 (2018)

Todavia, 0 modelora proposto néo retrata o risco residualrisco de um ataque bem
sucedido que permanece, ainda que que medidas mitigadoras tenham sido
implementadas. O risco residual deve levar em consideracdo a probabilidade de ameaca

e as consequéncias (ICAO, 2a19

Para o tratamento do risco residual, € recomendavel a implementacdo de medidas
mitigadoras adicionaidCAO, 2019a) e que poderiam ser implementadas para mitigar

em maior nivebs riscos residuais, sempre que necessario.

O planejamento e a implementagdas acdes de mitigacéo e defesas adicionais, visam
reduzir os indices de risco, dentro do apetdeiscodo aeroporto, observado o custo
beneficio para a operacédo (ICAO, 2019a). Espeame ocusto da introducdo de medidas

adicionais de seguranca sup os beneficios.

Uma nota relevante é que, se for possivel eliminar a ameaca, desde que economicamente
viavel e de forma que ndo comprometa a fluidez do processo de inSpeEaEsh Seja

eliminada e, assim, ndo havera consequéncias associadas oa sscmitigado.
VI)  CusteBeneficio

Tamasi& Demichela (2011) apresentam uma abordagem semiquantitativa para avaliacdo
do risco, fundamentada em ameaca, vulnerabilidade e categorias de consequéncias

(criticidade), as quais podem ser empregadas para capturar informacfes de riscos
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relacionados a seqamca A criticidade, para o caso em questdo, é a caéseip da
perda ou do dano a infraestrutura e aos ativos do aeroporto, incluindo a vida humana,

conformeindicado porAmorim da Cunhat al.(2017).

Confirmam a teoria de custeneficio de Tamas& Demichela (2011) os estudos
realizados por Stewatt Mueller (2011) Parao terrorismo, a ameaca é de um adversario
inteligente que se adaptara as novas circunstancias. Por esse motivo, uma abordagem
pratica € uma andlise de cusieneficio equilibrada queeontra a probabilidade minima

de um ataque bessucedido para que o beneficio das medidas de segurancpeteja

menosjgual ao seu custo.

Stewart& Mueller (2014)afirmaram que a avaliacdo de risco e custebeneficio
qguantifica a reducdo de risco, perdas advindas de um ataque imroedido, a
probabilidade da ameacay ducesso dataque e o custo das medidas de seguranca. Isso
permite que os custos e beneficios das medidas de seguranca sejam comparados e que
medidas de seguranca sejam selecionadas.

Segunddtewart & Mueller (2018)aproximadamente US $50 bilhGeserca de US $10
bilhdes nos Estados Unidesdo gastos anualmente em todo o mundo na tentativa de
deter ou interromper ataques terroristas a aviacdo. Estes sdo gastos significativos e,
segindo os autores, raramente foram submetidos a analise sistematica teceaftio

ou risco.

Stewart& Mueller (2018) reconhecem gque a interface entre risco e-bastficio ndo

deve ser o Unico critério para a tomada de decisdo. No entanto, talcetéafnece
informacgdes importantes sobre o efeito (ou ndo) das medidas de seguranca na reducéo de
riscos e sua relacéo cudieneficio, e podem revelar gastos desnecessarios e permitir que

fundos limitados sejam direcionados para um beneficio no sisesegdranca.

Amparado no exposto, Se houver incerteza sobre o nivel de custos ou beneficios
associados, um ou ambos, a equipe técnica deve jpoaderca dos beneficios diretos e
indiretos para tomada de decisao

Se o custo é restrito a um cuperiodoe os beneficios sagsufruidosa longo prazo, €
necessario ponderar acerca dos beneficios para que uma comparacao valida de cenérios
contextuaissejaobtida(cenario sem a medida mitigadar@rsuscenario com a medida

mitigadora)
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VII)  Avaliacdo dagstratégias de mitigacédo

Na avaliacdo das estratégias de mitigacdo implementadasessarianalisar oseus
resultados para reduzaventuais fatores humanos identificacmsno indesejaveis a

inspecado de seguranca

A determinacdo do nivel de exposicdo ao risco é a relacdo entre o nivmeledea
(probabilidadex impactg e o nivel de vulnerabilidade dos procedimentos de seguranca
(ICAO, 2019a)

Atuando como cicl@ontinuum a organizacao recai a responsabilidade al@toramento
da eventual incidéncia de fatores humanos. Essa responsabilidade, uma vez assumida e
praticada, assegura que as acdes mitigadoras continuem a produzir os efeitos esperados
no processo de inspecdo de seguranca. Com esse formato, 0 gerendiemeuo €

retroalimentado.
VIIl) Registros Documentais

Uma pratica recomendada € a documentacdo do processo de gerenciamento de riscos
(ICAO, 2019A; ICAO, 2018; KAEWUNRUENet al, 2018; ZHANG & LUO, 2017;
SKORUPSKI & UCHRIDHBIKE; 20192 DEIGRAMATICAL al, 2016;
SHAFIEEZADEH et al, 2014; HOPKIN, 2012; TAMASI & DEMICHELA, 2011,
STEWART & MUELLER, 2011, 2014 e 2018; SALTER, 2008)

E possivel criar um acervo, um espaco de armazenamento personalizado e nomeado pelo
préprio aer oport o, aHumanmFactorsrColledtidny 8EHC A Acer vo AVS
de Fat or es Nhoagal HomaFaconspoi exemploEssa documentacdo

formal e organizada de forma sistematica, transforma os dados advindos do
gerenciamento em rica colet@ande informacdo para AVSEC no que tange a fatores

humanosA extensdo da documentacao esta atrelada aos objetivos e ao seu escopo.

Importante ressaltar que esse acervo de seguranca nao se refere aos dados emanados do
sistema de notificacdo, mas daquelesadrentes do gerenciamento de risco em si e dos
insumos informacionais atrelados a sua exec(i€G30, 2018)

Ao documentar os riscas0 possibilitadasonsultas futuras e didlogocom as acdes
implementadas em tempo real. Além disso, a captura de informacdes incrementa a cultura
de gestao de risco, pois identifica agdes que exajaatadmediata e futura, de modo

a superar barreiras e eventuais resisténcia para o pleno alcamdgadivos da AVSEC.
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O gerenciamento de riscodeve serrealizado sempre qu&ovas informacgdes
significativas sao disponbilizadas e quandoo contextofor alteradq respeitadasas

necessidades do processo de gedté@meroporto

Considerados okindamentosetapase os beneficios vinculantes ao gerenciamento de
riscos, na oportunidade seguinte trat@f da delimitacdo do gerenciamento de risco sob
a perspectiva do fator humano no canal de inspecéo

2.2.3 O gerenciamento do fator humano nos canais despecao aeroportuarios

Nos estagios iniciais do projeto de um sistema, as interacdes entre as pessoas e as
tecnologias e o contexto operacional sdo levados em conta para levantar limitacdes de
desempenho e identificar vulnerabilidades. Durante essairf@sa, trés premissas
fundamentais séo consideradas: se a tecnologia necessaria para atingir os objetivos de
producao esta disponivel; se as pessoas estdo adequadamente treinadas para operar esta
tecnologia; e se os regulamentos e procedimentos detefimioa&omportamento tanto

do sistema, quanto das pess@&aO, 2018)

A seguranca da aviacdo se baseia na suposicdo de que os riscos podem ser mitigados por
meio da conformidade com as regras. Para garantir isso, 0 projeto operacional e o
processo logigto transformaram os aeroportos em organizagfes de producdo em massa,
onde os comportamentos humanos e dos funcionarios e passageiros sédo definidos dentro
de uma estrutura racional e l6gica. No entanto, evidéncias empiricas levantam algumas

questdes critas quanto a propria base dessas suposiKiRS CHENBAUM, 2015.

Com o passar do tempo, em fungéo da operagao no cotidiano, o ambiente demandante e
as reais condi¢des de funcionamentes@@m desvio gradual do desempenho em relagéo

ao desempenho de refacia, o trabalho prescrito e o trabalho real, ora denominado
deriva pratica (ICAO, 2018).

A deriva pratica € uma ferramenta tedrica que busca explicar a razdo pela qual o
desempenho de um sistema se distancia do desempenho projetado ou do desempenho de
referéncia ljaseling, a medida em que a organizagéo néo tem meios de antecipar todas

as situacdes que ocorrem no cotidiano da operacao do sistema.

A consciéncia situacional dos profissionais pode nao incorporar a possibilidade de uma
ocorréncia AVSEC, pois acreditam que falhas ocasionais ndo causam seérias

consequéncias. Com o tempo, as regras néo sao seguidas e as proibi¢cdes sao invalidadas,
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0 que écomumente visto no trabalho diario e imp&e riscos a seguranca (&tHAQ
2016).

Em estudo realizaddgi reportado queesquivar e quebrar as regras é bastante comum,;

a maioria das ameacas € avaliada como alarmes falsos; decisbes de seguranca sao
predoninantemente decisdes de grupo; colegas de trabalho e amigos influenciam a
conformidade com as regras e 0s passageiros sao participantes ativos nas decisdes de
segurancaIRSCHENBAUM, 2015.

A operacéo do sistema fora do desempenho de referéncia podesuidar em situacao
adversa, pois as defesas existentes (tecnologia, treinamento e regulamento) séo capazes
de evitar tentativas de atos de interferéncia ilicita. No entanto, quando a deriva prética
torna o desempenho do sistema muito distante de suéanefe as defesas podem nao

ser capazes de cumprir sua funcdo (ICAO, 2018). Cabera ao gerenciamento de risco
monitorar o desempenho, em busca da diminuicao dessa deriva, preferencialmente, antes

de uma ocorréncia.

O gerenciamento de risco gue se concenggclusivamente Nnos processos e
equipamentos do aeroporto, ndo considerando sua sinergia com o elemento humano, resta
incompleto. Essa pratica concentrada ignora a possibilidade de contribuicdo do fator
humano no desempenho da inspecéo de segurancapooreemplo, na recuperacao,

pelos profissionais AVSEC, de erros ou falhas decorrentes dos equipamentos de inspecéao.

A inclusao de fatores humanos no gerenciamento de risco em AVSEC dos aeroportos ndo
deve ser imémore e tampouco ser tratada como uma ageagaca, mas como um
eventualfator de vulnerabilidade que pode levar a uma falha em uma barreira de

seguranca, o canal de inspecao.

Fatores humanos desencadeados por instru¢cdes de trabalho pouco claras ou que tenham
procedimentos de resposta confuse®o exemplos praticos de nascedouros de
vulnerabilidadesCompreender o portfélio de riscos, a respectiva complexidade e a

sinergia em que estes operam, é elementar.

Uma vez que um ato de interferéncia ilicita ocorra, € necessario reconstruir a cadeia de
eventos que antecederam. Nesse contexdajesafiadordentificar o ponto exato da
ameaca na cadeia de seguranca ou aquele que um membro da equipe permitiu (ou nao

impediu) um ataque besucedido a aviacédo. Portanto, o risco a seguranca nédo pode ser
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unilateralmente ou exclusivamente transferido ao elemento humano (De GRAMATICA
et al, 2016).

A inspecao de seguranca baseada no risco € pautada nas seguintes premissas: (i) a maioria
dos passageiros apresenta baixo risco para a aviacao; (ii) algumas aesgizd@m ser

feitas usando dados de viagem,; (igjogramas de viajantes conhecido® qual
passageiros que fornecem voluntariamente mais informacdes sobre si mesmos; (iv)
técnicas de deteccdo de comportamento e entrevistas podem ser empregadasgpara avali
riscos; e (v) critérios randémicos para inspegdégassageirpsle forma a incorporar a

imprevisibilidade nos protocolos de seguranca (KYRIAZAN$DEI.,2016).

As medidas de seguranca nos aeroportos do mundo ndo sao intangiveis, capazes de
assegurarnotecdo total contra todas as tipologias de ameacas e vulnerabilidades. Mas, o
desenvolvimento de efetiva abordagem de gerenciamento de fator humano pode colaborar
para o melhor preparo aos sitios aeroportuarios contra as ameacas ao sistema de aviacao
civil.

De Gramaticat al (2016) afirmam que se as acdes de monitoramento dos profissionais
AVSEC forem consideradas de alto custo e ndo forem implementadas, entéo € provavel
que o operador aeroportuério tenha informacfes incompletas sobre a escolha de acdes

praticadas por esses profissionais.

A criacao de condicfes equitativas de gestdo de fatores humanos em AdBEEI0

da GFHAVSEC e sua disponibilidade a todos os aeroportos brasileimeca em
igualdade o trato da questédo. Nesse contexto, € possibilitada aos aeroportos interessados,
de todas as classes de operacgao, a implementacdo do gerenciamento desse aspecto da

seguranca.

A matriz de risco pode se constituir como um elemento dgomes/idade, pois
corresponde com o0s principios da adesdo voluntiria e atende as perspectivas de
incremento de atuacdo e de proporcionalidade de exceléncia na performance das

organizacdes com responsabilidade AVSEC e dos profissionais nelas atuantes.

Solugdes negociadas tem se mostrado eficientes e devem estar no centro das reflexdes da
academia. Assim, a regulacdo responsiva se pauta na observancia do problema

organizacional, fato que demanda um esfor¢o para a academia estruturar.

A instrumentalidade d&¢tnica regulatoria responsiva, por meio da adesdo dos aeroportos

no que tange a aplicacdo da matriz de risco, traz um aspecto pratico e factivel para o
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gerenciamento de fatores humanos e preconiza o inicio desse percurso no contexto

brasileiro e em arearfalistica da aviacao civil brasileira, a AVSEC.
2.2.4 Topicos Conclusivos

A finalidade da seguranca em camadas ou da defesa em profundidade em sistema critico,
conforme explicitado por Reason (2009) é instituir um modelo de seguranga robusto,
ostensivo e capazdcuportar fatores humanos e representar niveis de contencgdo de falhas.
A eficaciadas atividades doanal de inspecdo de seguranca € avaliada ndo apenas do
ponto de vista técnico (por exemplo, a sensibilidade do portico detector de metais), mas
também leando em consideracédo o trabalho de um ser humano como parte importante

dele, o profissional AVSEC.

O conceito de protecdo em camadas ou defesa em profundidade aplicado a seguranca da
aviacdo depende diretamente de recursos humanos. A complexidade domemtiend

quanto as formas de incidéncia de fatores humanos nos canais de inspecao representa um
desafio. Ndo € por outra razdo que o gerenciamento desses fatores huexphasdo

nesse estuddstudos sobre seguranca da aviacao que exploram o procasspet#io

de segurang&@om base em niveis de risdevem ser considerad(@ONG& ZHUANG,

2017)

Dismukes (2009) afirma que em sistemas complexos e dinamicos, a sobrecarga de
informacBes, a necessidade de tomada de decisbes que envolve certo grau de
complexidade, bem como o exercicio de multiplas tarefas, pode ultrapassar rapidamente
a capacidade limitada de atencdo de uma peBso@&ssa razao, marcos de referéncia de
gestao de riscos precisam ser exploradosgfartar robustez aultura de segurga, tal

como oGFH-AVSEC.

Nowacki& Paszukow (2018) destacam que as partes interessadas em proteger a aviacao
devem pensar como atacantes, ndo como defensores. Esse pensamento analitico pode ser

incorporado na matriz de rispor meio das hipoteses deavs

Profissionais responsaveis pela gestdo da seguranca de aeroportos precisam de métodos
para quantificar mudancas no nivel de seguranca para evitar ataques ao sistema. A
suscetibilidade do transporte aéreo a ameacgas terrpostdga a administracados
aeroportos astabelecemedidas eficazes para garantir a seguranca dos passageiros e do

pessoal de servico. Estes envolvem despesas consideraveis e representam um desafio
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organizacional. Portanto, o controle da seguranca afeta o orgamento e o furaiona
da organizacdo (SKORUPSRIUCHROG6 SKI , 2018) .

O gerenciamento do fator humano no canal de inspecéo -AM3HEC) fornece
instrumentalidadgara incluilo aos riscos da operacédo dos aeroportos. E certo que a
complexidade e a variabilidade da at@onana tornam a definicdo de probabilidades
uma dificil tarefa. A inspecao de seguranca, em termos de confiabilidade, ndo é capaz de
retratar per siou pela ndo ocorréncia de um ato de interferéncia ilicita), baixa qualidade

da execucéao dos procedimentosda tomada de decisdo de um profissional AVSEC.

Mas, ndo é pela perspectiva desafiadora em lidar com os fatores humanos eventualmente
capazes de comprometer o sistema, no ambito dos canais de inspecao, que a academia
deve ser omissa em propor métodokded, ainda que isso signifique o inicio de um
marco exploratorio do tema e medida precursora de formacdo de nova mentalidade
AVSEC.

O método ora proposto fornece a equipe diretamente responsaviV/[g&& o espaco
necessario sobra analisedo fator hunano no canal de inspecédo, o0 que, por sua vez,
permite (se necessario) uma resposta imediata e a implementacdo de medidas corretivas

apropriadas, além de manter um nivel constante e aceitavel de controle de qualidade.

O gerenciamento efetivo dos fatores humanos no canal de inspec¢éo reauihagao
do risco de forma globglor parte do operador aeroportudrio e na possibilidade de se
posicionar adequadamente a fresdeiscode FHAVSEC para delinear o planejamento

de ac0es futuras.

Em uma industria que lida e deve bem atender a demanda advinda de um crescimento
macico, ou pode ser desafiada por praticas terroristas, desastres naturais, pandemias e
recessfes globais qualquer tempo, uma mentalidade amplamente acentrad
produtividade significa ignorar percepc¢des que podem ajudar na prevencdo e mitigacao
dos efeitos do fator humano es@curity

Os sistemas aeroportuarios podem ser mais resilientes incorporando uma compreensao

acerca do fator humano em AVSEC, sob spectiva do passado e da visao de futuro, o

que contribui com a pauta de decisdes estratégicas e de regulacdo responsiva.

Embora uma compreenséao holistica do gerenciamento de risco do processo de inspecao
aeroportuario ndo se configure como medida umpaz isoladamentegde diminuir

ameacas e vulnerabilidades ao transporte ateppotenciglpor meio da proposicao,
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adesédo e implementacgéo da matriz de risco, conduzir roteiros mais resilientes capazes de

resistir aos diferentes e adversostextos

Importa ressaltar que a aplicacao resultante da matriz de risco em fatores humanos néo
substitui ou tem a intencdo de suprir o processo de certificacdo de profissionais ou
organizagées com responsabilidade, em sua totalidade ou em parte, mas iniciar um

processo de amplo mapeamento de risco no contexto aeroportuario.
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3.METODO

A busca popadroeso gerenciamento de risate fatores humanos em AVSEGFH-
AVSEC) contribui paraque este seja eficaz e cummraseu proposito. Osnodelos
fornecem orientacdesdvindas das experiéncias e da expertise, além do amparo da
literatura, para apresentasalientar principieshave e atividades operacionais no ambito

do canal de inspecao.

A padronizacéo pode ser considerada como uma medida contributiva para a demoria
atividades essenciais, evitando que se percanprooesso.Ao definir diretrizes
padronizadas para a implementacadsid+AVSEC, a modelagem sugerida incorpora
boas praticas de aplicacd® gestdo eficaz requer vocabulario consistente e
estandardizadblopkin (2012) facilitando a comunicacéo e diminuindo incompreensdes

técnicas.

Uma abordagem holistica € proposaaalisandoas barreiras existentes no sistema e
eventuais formas d#egradgdoem funcgéo da incidéncia de fatores humanos, bem como
casuaixonexdeglo fator human@om outras areas do aeroporto, como por exemplo, as

areas restritas de seguranca.

O métododesenvolvido no ambitda realizacdo dessa pesquisa tem a finalidade de
analisar o problema indicado e auxiliar o alcance dos objetivasequepde. Para tanto,

buscouse cumprir as seguintésses conformeFigura3.l.

Fase 4:
Aplicagéao do

Fase 2: Fase 3:

Construcéo do Validacao do
instrumento instrumento

Fase 1:

Delineamento /
critério - instrumento

conceitual (3°PE)

! !

Literatura Modelagem Painel de Especialistas Legitimidade
Figura3.1l: Faseslamodelagenda Matriz de Risco

(versé@o A e 1° PE) (versédo B e 2° PE

A seguir, a dscricdo sumaria dé&@sesdo caminho metodologico:

1. Delineamentaritério-conceitual da Modelagena Matrizde risco para Fatores
Humanos em AVSEC, canais de inspecdo de segur&ssafasese ampara
amplamente nos preceitos advindos da literatura payassanar uma nova

perspectiva conceitual.
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2. Construcao do instrumentimcluindo:a composicao do Painel de Especialistas
PE; oselementos,os critérios de analise @ apresentacao estratificada e
consolidadaA partir da decisdo conceitual, selecies®aos critérios considerados
determinantes para a modelagem de GRFBEC e criase uminstrumento
pratico de matrialinhada as peculiaridades da AVSEC

3. Validacao @ instrumentomatriz de risco de fatores humanro&VSEC. Nessa
fase o0 modelo critério-conceitual e metodologico propostaeste estudce
submetido a consideracdo de especialistas em AMBEXalidacdo) a fim de
validar ¢ critérioqqueo integrameasua aplicabilidade pratica em contextos reais
de trabalhaos aeroportos brasileiros.

4. Aplicacdodo instrumento matriz de risco de HAVSEC, pelo PEAplicacéo
com vistas a retrataps dados decorrentes daa legitimacédo, apresentar e
disponibilizar a sociedade, o desenlace da modelagem conceitrgtéric

metodoldgiceem definitiva

3.1. Delineamento de Modelo CritérieConceitual da Matriz de Riscopara o

Gerenciamento de Fatores Humanos nos Canais de Inspecéo

A avaliacdo de risco permite a analise dos efeitos poterarigééresultantes de cada
elemento vulnerave se astenta na avaliacdo da eficacia dos controles de seguranca
Portanto, € efetiva para analisar o risco associado a cada elemento critico do aeroporto,
tal como o canal de inspecao de seguranca e a perdamalieia um ato de interferéncia
ilicita.

Considerando os insumos tedricos da literatura, erntemdee, para o processo de GFH

AVSEC no canal de inspecéo, sdo necessarias as acfes constghiadno3.1.
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Quadro3.1: Agbes Basilares do GFAVSEC

Acoes Descricao

1- 0 contexto situacional a ser descrito na matriz;

2- os temas norteadores (grupo.atividades), que classificam os riscos de forma agrupada;

3- os fatores humanos que retinem maior contribuicdo para o risco das operagdes e a
R confiabilidade do transporte aéreo, em fungao de sua interface com o processo de mspegdo e
etratar a forma que os fatores humanos interagem com os equipamentos disponiveis no canal de
inspecao ou nos protocolos internos estabelecidos. Como o desempenho da tarefa pode
fracassar. Esses FH-AVSEC sdo representados como vulnerabilidades e ameacas;

4- o ciclo de vida do processo, conforme descrito na Etapa 1.

1- todos os critérios da matriz de risco sob a expertise técnica de especialistas em AVSEC;
2- os resultados de um risco que afeta os objetivos do processo (consequéncia);

. 3- os impactos relacionados a incidéncia de FH-AVSEC;

Analisar . , .
4- os riscos remanescentes apos o tratamento das vulnerabilidades e ameacas;

5- o envolvimento humano e as tarefas implicadas na mspecdo de seguranca (identificacio

de riscos).

Esti a probabilidade de ocorréncia de fatores humanos quando da execugédo de atividades laborais
stimar . .
no canal de mspecao.

Defini as estratégias de mitigagdo de fatores humanos capazes de comprometer o sistema (medidas
efinir
de seguranca).

todas as informagoes implicadas na aplicacdo da matriz relativas ao desempenho humano no
Documentar . N
processo de inspecdo de seguranca.

Representar  |todas as informagdes relativas aos critérios da avaliacdo de risco, de forma consolidada.

Os descritores das acfes basilatesGFHAVSEC estdodiretamenterelacionadosa
Figura3.2, de modo que cada acado propostauadro3.1 esta relacionada a literatyura
alinhando a teoria e a pratiexemplo: o contexto situacional (ICAO, 2018) e o ciclo de
vida do processcKAEWUNRUEN et al, 2018). Eo dominiocognoscivek atitudinal

em acgao

Essas acodsmsilares do GFFAVSEC permeiam os principios do gerenciamento de risco
desse novo modelo conceitual e apresenta descritorascritériosque naoforam
identificadosna rotina do gerenciamento de risco da AVSEC. A inclusdo dessas agdes de
forma estandardizadraz carater inteligived intuitivo ao processo de mapeamento de
FH-AVSEC.

Nesse sentido, as acdmssilarera constantesoQuadro3.1 tem como proposito listar
0 modo de proceder que deverdo permear o ciclo do processo d&\GEHC no canal
de inspecdo de aeroportos, cientificando os envolvidos acerca de seu escopo e

proporcionando sua integracao total na governanca de risco da organizagao.

Para a estruturaca® anodelocritério-conceitual pilares da GFHAVSEC, e das etapas
de gerenciamento de riscos proposto nesse estudo, € necessario simbolizar aqueles

registrados os documentos técnicos e pela academiQuédro3.2 visa representar tais
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informagdes de forma consolidada e aquelas represes@byp@rtunapara aealizacao
do presente estudo (células em destaque

Oportuno mencionar que a primeira lird@Quadrao3.2. ndo esta hachurada na cor verde
por ndo ter sido considerada apropriadsua inclusdamo escopo do presente estudo,

conforme justificado na alinea (xgp6s dQuadro3.2.

Quadro3.2: Dados Consolidados da Literatura

Literatura Técnica e Académica

Skorupski | Stewart

Frry De q
Gf:el::;:lo:‘::to ICAO ICAO Kaewunruen Uchrf;ﬁqki &(l\z’loulesller ihzzﬁ Gramitica | Shafieezadeh | Hopkin g:n“:iishlef; IEC | Salter
de Riscos (2019a) (2018) eral.(2018) (2018,2016,| 2011 | (2017) etal etal. (2014) | (2012) @o11) (2009) (2008)

2015 ¢ 2014)| 2014) (2016)
Identificacio de

Cenirios de X X X X
ameaga

Contexto/
Informacdes de X X X X X X X
Situac¢io | | | |
Consequéncias X X X X X X X X
Perigo X X
Riscos

Ameaca

Vulnerabilidade

Probabilidade
Impacto
(Severidade)
Relagio entre
Impacto
(Severidade) e
Probabilidade
Nivel de
Exposicio ao X X X X X

Risco

EE RS
B

®oom oW o)X
b

®oom oW )X
>

P R

Risco Residual X X X X X

Medidas
Mitigadoras X
Adicionais
Medidas de
Seguranca/
Medidas
Mitigadoras
Painel de
Especialistas/ X X X X
Brainstorming
Estratégias/
Custo-Beneficio/ X X X X X X X X X X X X
Ciclo de Vida

Documentag¢io X X X X X X X X X X X X

Justificase a presente escolha de organizagdo matricial por qometesupostos que
possuem como caracteristica uma linguagem comum, acessivel, com etapas precisamente
descritas e didaticas e, portanto, de facil compreensao, possibilitando a expectativa de
efetiva aplicacdo pelos aeroportos brasileiros, seja de pequédm ou grande porte
conforme classificagdo do RBAC 108&NAC, 2021)
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Para a elaboragéo da estrutcrigério-conceitual da matriz de risco, além de debrsear
sobre os fundamentos e arranjos constantes na literatura aceseaudéy e risco a
AVSEC registrada ha, no minimo, 25 anos, conforme reportado na revisao sistematica,

levouse em consideracao os seguintes principios:

(i) o escopo do trabalho a ser desenvolvido;

(i) o encorajamento para a exploragéo do fator humano em AVSEC,;

(i) os principios padronizadasnstantes na literatura técnica e académica aplicavel,

(iv) a harmonizacao do processo de gerenciamento de risco relativo ao fator humano em
security

(v) o estabelecimento de um instrumento sélido para planejamento e decisao;

(vi) o incremento da governanca relativiatres humanos no processo de inspecao;

(vii) o atendimento mais elevado dos padrdes e praticas recomendadas em ambito
nacional e internacional;

(viii) a inclusdo das particularidades e critérios operacionais da AVSEC (medidas
adicionais de seguranca e ameacas, yemplo);

(ix) a elaboracdo de um instrumento de gerenciamento de risco de facil apropriacao,
manuseio e aplicacao pelos aeroportos brasileiros de diferentes classes de operagéao,
também inspirdosem material técnicdaANAC (2019);

(x) a consolidacdo de uma ferrame de gestdo dinamica e transparente, com
visualizacao informacional imediata;

(xi) a ndo inclusdo dos cenarios de ameaca (ataques cibermétiopsdspor exemplo),
uma vez que se dedicam a especificagcbes operacionais que podem ou nao explorar o
fator human no canal de inspecéo (representadas pElhdas assinaladas, mas nao
destacadasPessa forma, entende que ao descrever o contexto, as informacdes de
situacao e os riscos associados em relacdo ao trabalho desenvolvido pelos profissionais
AVSEC, a eentual incidéncia de fator humano no processo de inspeg&o
corretamente contemplado

(xii) aprevaléncida representa-«o0o da denomina-«o0 fivu
rela-«o " terminologia fiperigobo, por se tr

emprego correto de termos técnicos.

Ante os principios reportados, a presente pesquisa busca emupmegavo modelo
critério-conceitual de organizagdo matricial, reunindo e inovando pressupostos basilares

da literatura, conforme € possivel visualizar sob outra perspectiaadro3.3.
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Quadro3.3: Modelagem conceitual ddatriz de Risco

Modelo Critério-Conceitual
ldeclltl:g:::;::ede ICAO Kaewunruen ihzzi Shafieezadeh
e (2019a) eral.(2018) @017 et al.(2014)
Skorupski &
Ing:::;‘;z: e ICAO Uchronski Gm:: tica Hopkin IEC | Salter
—— (2018) (2018, 2016, (2012) (2009) | (2008)
Situagio 2015 ¢ 2014) et al (2016)
R EE Tamasi &
Consequéncias ICAO | ICAO Kaewunruen Uchronski Shafiecezadeh | Hopkin Demichela IEC
4 (2019a) | (2018) | eral.(2018) (2018, 2016, etal.(2014) | (2012) @011 (2009)
2015 ¢ 2014)
Perige ICAO zhzzﬁ Salter
(2018) | 017) (2008)
Skorupski & D Stewart &
Ri ICAO Uchronski G e’ i Hopkin Mueller IEC | Salter
1scos (20192) (2018, 2016, l”}“;;"];:) (2012) (2018, 2011 | (2009) | (2008)
2015 e 2014) | < * ¢ 2014)
Skorupski & Tamasi & Stewart &
Ameaca ICAO Kaewunruen Uchronski Shafiecezadeh | Hopkin Demichela Mueller Salter
& (2019a) eral. (2018) (2018, 2016, etal.(2014) | (2012) @o11) (2018, 2011 (2008)
2015 ¢ 2014) ¢ 2014)
Vulnerabilidade ICAO Kaewunruen Shaficezadeh | Hopkin g:::::eﬁ Salter
(2019a) et al. (2018) etal.(2014) | (2012) @o11) (2008)
Zhan Skorupski & Stewart &
Probabilidade ICAO | ICAO & “5 Uchronski Shaficezadeh | Hopkin Mueller IEC | Salter
(2019a) | (2018) @07 (2018, 2016, etal.(2014) | (2012) (2018, 2011 | (2009) | (2008)
2015 ¢ 2014) e 2014)
Skorupski & .
Impacto ICAO | ICAO Kaewunruen i‘l;:llg Uchronski Hopkin ]';'am'a;l f‘ IEC | Salter
(Severidade) | (2019a) | (2018) | eral. (2018) (201‘;‘; (2018, 2016, (2012) e('z'::;l;’ # (2009) | (2008)
2015 e 2014)
Relagio entre Skorupski & Tamasi &

Impacto ICAO | ICAO Uchronski Hopkin Demichela 1IEC | Salter
(Severidade) e | (2019a) | (2018) (2018, 2016, (2012) @011 (2009) | (2008)
Probabilidade 2015 e 2014)

- Skorupski &
Exxcl:s:l:neao ICAO Kaewunruen Uchronski Hopkin IEC

"Ri:;n (2019a) et al. (2018) (2018, 2016, (2012) (2009)

: 2015 e 2014)
Skorupski &
Risco Residual ICAO | ICAO Kaewunruen Uchronski Hopkin
(2019a) | (2018) | eral.(2018) (2018, 2016, (2012)
2015 ¢ 2014)
I.N'I-edidas ICAO
Mitigadoras (2019a)
Adicionais
Medidas de Skorupski &
Seguranc¢a/ ICAO | ICAO Kaewunruen Uchronski Shafieezadeh
Medidas (2019a) | (2018) | eral. (2018) (2018, 2016, etal. (2014)
Mitigadoras 2015 e 2014)
Skorupski & De
Painel de Uchronski Gramitica IEC | Salter
Especialistas (2018, 2016, (2009) | (2008)
2015 ¢ 2014) | 74 2016)
L. Skorupski & . Stewart &
Ci::;?f;:‘is:io / ICAO | ICAO Kaewunruen i"ﬁ:ﬁ Uchronski Gral):i fica Shafieezadeh | Hopkin g::;:::; Mueller IEC | Salter
: . (2019a) | (2018) | eral. (2018) (2018, 2016, etal.(2014) | (2012) (2018, 2011 | (2009) | (2008)
Ciclo de Vida (2017) 2015 ¢ 2014) ef al (2016) (2011) e 2014)
Skorupski & Stewart &
Documentaci ICAO | ICAO Kaewunruen ih:‘:f Uchronski GralI:l: fica Shafieezadeh | Hopkin g:::; E:cﬁ Moueller IEC | Salter
OCUMENTASAC | 2019a) | (2018) | eral. (2018) 2017y | @018,2016, | FORONS eral.@ond) | ory | TEUREE 2018, 2011 | (2009) | (2008)
2015 e 2014) | ¢2014)

O Quadro3.3 demonstraa interface entr@s autores quant@os critérios e conceitos

matriciais de riscgpara acomposi¢cdo da GFHAVSEC. Se comparado aQuadro3.2, &
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possivel observar que o primeiro formato enfatiza a frequéncia que o0s elementos
conceituais se apresentam na literatura. Quadro3.3 visa demonstrar a robustez de
autores que trataram as mesmas definicbes, ainda que nado tenham empregado

nomenclaturas idénticas, mas que convergem ao mesmo obijetivo.

A modelagemcritério-conceitual e metinlogica do GFHAVSEC ora proposta tem
como principiechave revelar a naturezaaecomplexidade dos riscos associados a
inspecdo AVSEC bem como a promover a plena integracdo doAMSEC na

governanca de riscos dos aeroportos brasileiros.

O desenho robustdo sistema de seguranca aeroportuaria, em especial, do canal de
inspec¢éao de seguranga, assim como sua capacidade dindmica de inovar e rsedifrcar
consequéncia dos resultados da avaliacdo do fator humano €, seguramente, um indicador

da capacidade parasponder a eventuais vulnerabilidades.

O gerenciamento de riscos nao deve ser necessariamente complexo. De outra forma, deve
ser adaptado para atender as necessidades da organizacéo. E uma abordagem sistematica
e proativa para gerenciar riscos. Isgnifica que as areas de exposicao de alto risco sdo
compreendidas, gerenciadas e controladas a um nivel aceitavel de exposicdo para que a
organizacdo seja devidamente protegida para minimizar as consequéncias negativas. O
GFH-AVSEC permite que a organigao se concentre no que € importante conhecer e

mapear.

A aplicabilidadedo GFHAVSEC, advinda da esfera organizacional e técnéa,
demonstrada por meio de sua validacao e aplicagcdo em caso cemcngta participacao
de especialistas atuantes, priongmnente, em aeropoddrasileirs de Classe AR e
Classe ARP2 (ANAC, 2021), conforme proposicao desse estudo.

Na medida do maximo praticavel, o gerenciamento de risco ora proposto cumpre uma
perspectiva quantitativa. A base da escolha da metodologieatih no estudatendeas
diferentes realidades operacionais, sendo possivel sua aplicagdo por todos os aeroportos

brasileirosque pretendam se engajar nessa empreitada.

Em um cenério desafiador de emergéncia de saude publica, em funcdo da pandemia do
SARS-COVID-19, as terminologias que fornecem ordem é reinvesgtag buscar fazer
melhor. Essas terminologias e premissas devem servir como fontes de inspiracao para

abastecer medidas de resposta eficazes as vulnerabilidades e ameacgas, cuja experiéncia
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advinda de sua implementacao podera servir como base futura ao incremento da inspec¢éo

de seguranga.

Sob a perspectiva de incremento da segurancga que se sustenta a proposi¢cao dos elementos

componentes da matriz de GIRVSEC, desenvolvetse oitem 3.2
3.2. Elementosda Matriz de fator humano em AVSEC: interface e consolidacao

Ao tracar o modelo conceitual da matriz dee AMSEC é possivel sustentar os critérios
e a interface metodologica entre eles. O objetivo de uma nova modelagem-critério
conceitual para o gerenciamto de FHAVSEC visacobrir conceitoschave advindos da

literatura académica e técnica especifica de AVSEC, elexandama nova modelagem.

A juncdo dos aspectos critégonceituais e metodoldgicos destina a ofertar um padrao
harmonizado aprocesso de gestéo de risco de fatores humanos na inspecéao de seguranca

e aos seus elementdsFigura3.2 representa a matriz de GFAVSEC consolidada.

Comstrucio do Instrumento S
do GFH-AVSEC

Matriz de Risco

_______________ Riscos
| Probabilidade Residuais
Medidas

Tratamento dos adicionais de
Riscos Seguranca

- Nivel de
ﬁo;ﬁa;r; Exposi¢io ao
- . Avaliagio Risco

) Resposta Efeito
Agrupan_:te_nto: esperado no
Grupo. Atividades risco

Figura3.2: Matriz de GFHAVSEC

As etapas da matriz de GFAVSEC, que sdo seus critérios metodologidgdapa 1:
Contexto, Etapa 2: Riscos, Etapa 3: Avaliacdo e Etapa 4: Resposta) podem ter suas
nomenclaturas revisadas periodicamente. Os critédoseituaisimbuidos em cada
etapametodoldgicapodem ser alvo de melhorias continuas, a critério dos aeroportos e

de forma a se adequar as suas reais necessidades (incluindo eventuais omissdes nos
descitores sugeridos ou medidas de seguranca preconizadas por meio de consenso dos
especialistas responsaveis pelo processo).
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A estrutura ora propostaa Figura 3.2 ndo se atine a prescrever um sistema de
gerenciamento de fatores humanos em canais de inspecao isoladamente, mas contribuir
com a integracao dessispecto no ambito da gestéo de risco da AVSEC dos aeroportos.
Importa considerar que o0s elementosmponentes atendam, primariamente, as

necessidades especificas e sejam adaptativos as diferentes realidades operacionais.

N&o se trata, portanto, de promover um sentido restritivo ao gerenciamento de risco de
fatores humanos nos canais de inspecdo, umajwezé facultado a cada aeroporto
personalizar os dados imbuidos na matriz (critérios,limites estruturantes da matriz,

a partir de suas préprias informacdes, classe de operacdo e para o pleno atendimento de
seus objetivos de AVSEC e demandas openacso

Essa flexibilidade proporciona aos envolvidos o beneficio de usufruir de uma experiéncia
coletiva e colaborativa, tendo como base um conjunto de principios comuns e
padronizados, cujos critérios podem ser revisitados para fins de aperfeicoamento semp
que oportuno e necesséario. Nao obstante, é vedada a possibilidade de supressdo de
quaisquer umas das etapas constituintes da nfatiterios metodolégicos)u de seus

critérios internos para a aplicacdo do modelo ora progostérios conceituais)

Ha, portanto, uma margem de adaptacdo a nomenclatura dos critérios que nao altera a
métrica de gerenciamento de riscos deAABEC (contexto, riscos, nivel de exposi¢ao

ao risco, resposta e retrato situacional). A esséncia da matriz se mantém com a
permanécia de suas quatro etapas e, permite, a adequabilidade de terminologias
conforme a realidade operacional ou o amadurecimento de conceitos. Logo, a
flexibilidade e a adaptacdo sob mencéo nao resultam na constituicdo de outra matriz de
FH-AVSEC.

Sobretudo tratase de conceber de forma padronizada, com base cientifica e técnica
sélida, o GFHAVSEC para todas as classes de operacédo de aeroportos, ao admitir que as
unidades de referéncia da matriz (qQuatro etapas constitutiitésio metodolégicpe os

critérios que compdem cada uma dessas et@padrios conceituaisye assentam em
fundamentos imprescindiveis para o mapeamento de risco e sdo revestidos de

legitimidade académica e técnica.

A vista de seus fundamentos, a aplicacdo da matriz d&WHEC paragqualquer classe

de aerédromo € viabilizada e, por conseguinte, € factivel afastar tanto eventuais
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dubiedades sobre sua proficuidade, quanto a necessidade de proceder com quaisquer

omissdes ou inclusdes em suas etapas ou critérios decorrentes da mocetagéoml.

3.3.

Modelageme caracterizacdode critérios para Matriz de risco em AVSEC

A modelagem pratica para a constituicdo da matriz € sustentadeopahnacaodo

modelo conceituale GFH-AVSEC e daqueles essenciais a sua concaepeéadoldgica

Paraessa associacaoconsides-se:

a complexidade do mapeamento de fatores humanos, por se tratar de
conhecimento menos palpavel em termos quantitativos;

a natureza e o grau de incerteza das informagdes disponiveis, uma vez que ndo ha
registros na literaturde dados relativosiastrumentos de mapeamentofamres
humanos nos canais de inspecéo de aeroportos brasileiros;

as etapas que se identific@omo necessarias para o cumprimento dos objetivos
da presente pesquisa;

o0 grau de disponibilidade e interesse e de envolvimea® operadores
aeroportuans paraa exploracéo e contribuicdo com o tema; e

0 conheciment®écniconecessariopor parte dos representantes dos aeroportos,
para atuar, de forma colaborativa, cenmddineamento critérieconceitual da

GFH-AVSEC eavalidacace aplicacadala matriz proposta.

Para a modelagem da matriz de risper si isto é, para a definicdo de cada etapa

constitutivasaoincorporadass seguintesaracteristicas:

a)

b)

d)

Y

apropriada a situacade incremento da cultura de seguranca AVSEC dos
aeroportos brasileiros, a partir do mapeamento e tratamento de fatores humanos
nos canais de inspecao;

retrata resultados de uma forma que proporciona o aprimoramento e a
compreensao da natureza do riscoragdéncia do fator humano em canais de
inspecdo e como este pode ser tratado;

capacidade de ser usada de maneira simples, pratica, rastreavel, que exige pouco
dominio da ferrament& repetivel, verificavel e proporciona comparabilidade de
dados em série histérica;

inexigibilidade de investimento financeiro para sua aplicacdo, a excecéo do custo

homemhora dos envolvidos em sua execucao.
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e) complexidadedo tema.Os riscos podem ser comptes em si mesmos, por se
tratar de canais de inspecao de aeroportos (sistema complexo e socigtégoico)
precisam ter seus riscos avaliados de forma glalesicontinuando préticas de
tratamento de risco, separadamente, a cada componente do aeragpuntando

sinergias.

Os pilares de cada etapa do GRMSEC sustentam o seu modelo conceitual,
possibilitam a constituicdo da matriz de-AMSEC e evidenciam interface metodoldgica

entre si.

A estrutura final da matriz de FAVSEC, onde sao situados caddtério conceitual
empregad@ as quatro etapas metodoldgicas (contexto, riscos, avaliagdo e resposta)

apresentados ridgura3.3.

Painel de Especialistas (responsaveis pelo mapeamento e pelo processo)
Processo de negocio

Objetivo estratégico do processo de negocio

Etapa 1: Contexto Objetivo do processo

Ciclo médio do processo

Equipamentos de seguranca envolvidos

Areas fisicas envolvidas

Profissionais AVSEC envolvidos

Contexto Interno (oportunidades e ameacas)

Contexto Externo (oportunidades e ameacas)

Evento de Risco (vulnerabilidade e Ameaca)
Possiveis Causas

Etapa 2: Riscos Medidas de seguranca (acdes preventivas)
Possiveis Consequéncias (€ a interacdo imediata com o risco retratado na matriz)
Medidas mitigadoras (Ac¢des corretivas)

Observagdo

l

Identificacao do Risco

Risco (ameaca e/ou vulnerabilidade)

Frequéncia Estimada de Ocorréncia (Probabilidade)
Etapa 3:

Critérios de Impacto (reputacional. financeiro e estratégico
Avaliacao P (rep gico)

Nivel de Exposi¢éo ao Risco (probabilidade e impacto total)

Tratamento do Risco (Mitigar, Aceitar, Compartilhar, Evitar
Compartilhar e Mitigar;: Compartilhar e Evitar)

Justificativa do tratamento do risco

+ -

Identificacao do Risco

Risco (ameaca e/ou vulnerabilidade)

Descricdo da acdo indicada para tratamento do risco (ameaca e/ou vulnerabilidade)
_ Causa(s) e Consequéncia(s) associada(s)

Responsavel e Prazo

Efeito esperado no evento de risco
Risco Residual (vulnerabilidade/ameaca)

Medidas Mitigadoras Adicionais

Classificacido por Grupo/Atividades

Grafico:
Impacto
X
Probabilidade

Figura3.3: Estrutura Final da Matriz de FAVSEC
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Na sequénciecada elemento da modelagdmcritériosbem comada etapaonceitual
emetodologica de GHAVSEC encontran interface resultantes das fasde concepgéo
validacdo eplicacdo da matriz de FAVSEC. A formatacao da matriz de risco enquanto
método € semiquantitativp pois emprega a combinacdo de escala de classificacdo

numeéri@ e descritoresAs quatro etapada matriz de FFAVSEC serdodetalhadasa

sequéncia.

79



3.3.1. Etapa 1: Descricao do Contexto

O Quadro3.4 apresenta osatlos gerais, incluindo objetivos e areas envolvidas

Quadro3.4: Contexo

Painel de Especialistas - Desenho do Contexto

Exemplos

Processo de

<descrever
negocio a
termos de risco=

O O processo de

ser mapeado em

Processo de Inspegdo de Seguranga nos canais de inspegdo de passageiros.

pelo processo:

* E desejavel especificar na
Negocio: N J R . P Processo de Inspegdo de Seguranga nos canais de inspegdo de funcionarios.
descrigao se é referente a canal
de inspegdo de passageiros e/ou
funcionarios
Area <informar designacdo da -
, , L gnag Coordenagéo de AVSEC
Responsavel: |drea>
Responsavel | <informar nominalmente o
pelo responsavel e a matricula Fulano de tal, matricula XYZ
mapeamento: |concedida pela Organizagdo=
, <informar nominalmente o
Responsavel ¥

responsdavel e a matricula
concedida pela Organizagdo=>

Fulano de tal, matricula XYZ

Objetivo
estratégico:

<descrever o objetivo>

1. Ampliar a Eficdcia nos Processos de inspegéo de seguranga;

2. Mapear fatores humanos na inspegdo de seguranga;

3. Incluir o gerenciamento de fatores humanos nos canais de inspe¢do no
gerenciamento de risco AVSEC do aeroporio.

Objetivo do
p rocesso:

<descrever o objetivo>

1. Garantir que a atuag¢do dos profissionais AVSEC atendam aos padrées de
seguranga estabelecidos na normativa vigente.

2. Zelar pela precisdo técnica do trabalho nos canais de inspegdo.

3. Incluir o gerenciamento de fatores humanos no canal de inspegdo nos riscos
a operagdo aeroportudaria.

Ciclo Médio do

Processo:

<descrever o ciclo do processo
que esta sendo mapeado=

Ciclo completo do trabalho do APAC: horas trabalhadas por dia (jornada
didgria) /Més/Semana=

44 horas semanais/part time

Equipamentos
de seguranca
envolvidos no

<listar todos os equipamentos
que sdo manuseados pelos
APACs no canal de inspe¢do=

Pértico Detector de Metais
Equipamento de Raios-X

processo:
Areas <listar todas as areas fisicas |Exemplo: terminal de passageiros; embarque doméstico;, embarque
envolvidas no |que se interrelacionam ou sdo |internacional; Terminal de cargas doméstico;, Terminal de carga

s € ameagas)

processo: impactadas=> internacional; patio de aeronaves (aviagdo comercial)

Profissionais <listar o quantitativo de

AVSE(.: APACs, super w.sa') e_s'e demats 100 APACs e 50 supervisores.

envolvidos no |profissionais AVSEC atuantes

processo: em cada médulo de inspe¢do=

Pontos Fortes: Pontos Fortes
<descrever todos os pontos 1. Processo de inspegdo de seguranca estritturado.
\fortes identificados= 2. Awribuicées precisamente definidas em instrucdo de trabatho interna.
3. Supervisdo da atividade po profissionais AVSEC com experiéncia laboral de, no minimo,
Contexto 03 anos em atividades nos canais de inspecéo
Int N 4. Legisiagdo AVSEC robusta.
nterno:
Pontos Fracos

(Pontos fortes |pontos Fracos: 1. Presenca de critérios discriciondrios na tomada de deciséo.

e Pontos <descrever todos os pontos 2. Diftculdade de superviséo da atividade em hordrio de pico.

Fracos) \firacos identificados=> 3. Realizagéio de procedimentos de agdes corretivas (treinamento adicional, palestras), no
que tange ao profissional AVSEC apenas quando sdo apontadas néo conformidades rnos
relatorios técnicos emitidos pela ANAC (vinculados ao controle de qualidade).

5. Auséncia de instrumnento para gerenciar os fatores humanos nos canais de inspegéo.

6. Legisiagio AVSEC robusta, diminui a fllexibilidade no cumprimento dos requisitos.
Oportunidades: Oportunidades:
<descrever todas as 1. Benchmarking com o processo de inspecio de outros aeroportos brasileiros da
oportunidades identificadas= |mesma classe operacional.

2. Benchmarking com operadores aeroportucirios estrangeiros, para compartilhamento

de boas prdaticas.

3. Participagéo em grupos de trabalho colaborativos para discusséio do tema, em

Contexto ambito nacional ou internacional

Externo: Ameacas:

(Oportunidade 1. Ato de Interferéncia Ilicita em outras localidades.

Ameagas:
<descrever todas as ameagas
identificadas>

2. Processo de inspegédo de outros aeroportos com critérios menos rigorosos, se
comparados ao nivel local.

3. Imprecisdo na execucgdo dos procedimentos de seguranca, devido ao grande
movimento de passageiros;

4. Capacitacdo prtica ineficiente;

5. Pressio externa, por parte do operador aeroportucdrio, a fim de dar celeridade ao

|processamento de passageiros em fungéo do faror X.

Fonte:adaptado dANAC (2019b)
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Segundo a literaturdCAO, 2018; SKORIPSKI & UCHROO6 SKI , 2018,
2014; DE GRAMATICAet al, 2016; HOPKIN, 2012; IEC (2009); SALTER, 2008), a

primeira etapa do processo de gerenciamento de riscos € a descricdo de contexto.

A etapa de descricdo de contexto viabilizalentificacdo do objetivo da atividade de
mapeamento de FAVSEC e determina os responséveis por sua execucdo. Essa etapa
inicial € o retrato do contexto operacional vigente acerca do processo de inspecao de
segurancad impacto eimportancia do conteatforam observadd&IRSCHENBAUM

et al, 2013).

Como carater agregador na conducédo de gerenciamento de risceAMSHEE, incluiu

se a instituicdo do painel de especialistasnenclaturgproposa porSalter (2008e a

listagem de exemplos factiveis e operacionais (KIRSCHENBAUM, ZBA&RUPSKI
&UCHROG SKI; De GRAMABICA et al, 2016)e descritores autoexplicativos e
adaptados para a AVSEC, ndo somente no contexto, mas em toda a extensao da matriz de
FH-AVSEC.

3.3.2. Etapa 2: Riscos

A segunda etapa € a identificacdo dos ridear isso, dispégse doQuadro3.5 que prevé

o evento de risco (vulnerabilidadesameacas), as principais causas, as medidas de
seguranca (acdes preventivas), as possiveis consequéncias e as medidas mitigadoras. E

também disponibilizado um campo para observacdes

Quadro3.5: Listagem deriscos

Possiveis
Consequéncias
(é a interacao
imediata com o risco
retratado na matriz)

Medidas de
Seguranca
(Acdes
preventivas)

Medidas
mitigadoras
(Acdes
corretivas)

Evento de Risco Possiveis
(Vulnerabilidade S Observacgio
Causas

/Ameacga)

RO1

RO2

Ao mapear as causas, medidas preventivas, consequéncias associadas e as medidas
mitigadoras, o PE se depara com a consolidacdo parciddies estratégicos para o
desenvolvimento do mapeamento de risco deAMIEC. Normalmente, nessa etapa, o

PE é impactado com a sua propria descri¢cdo da avaliacdo situacional vigente dos riscos.
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Outra oportunidade que o estudo agrega é a avaliacdo dasaraekas vulnerabilidades

de forma associada, com possibilidade de interface, mas respeita e permite o tratamento
e descricao especificaroposicadmpelidapor ICAO (2019a). Nowacki & Paszukow

(2018) reportaram que a implementacdo de monitoramento dossre de
vulnerabilidades s&o essencials.identificacdo de riscos requer a mitigacao de suas
consequéncias. Aistematizacdo das consequéncias potenciasaealiacdo de sua
frequéncia (ZHANG& LUO, 2017)sé&o incorporadas na matriz

As causas tambésd@io delineadas nessapetae sdo entendidasmo a explicacdo para a
discrepancia entre a situacao detectada e o que se almeja conquistar. Recai sobre as causas

as acoes corretivas que serdo propoStaafieezadebt al (2014)

Na oportunidade da modeglmda Etapa 2Ztambéme ofertada aos aeroportos uma lista
de exemplos de causasem como listagem de riscos e classificacdo por tarfim de
que sejam analisadas, previameateclassificacdo Exempl® de causas dos riscos
AVSEC no Quadro3.6.

Quadro3.6: Exemplos de&Causas

Exemplos de Causas

Fator Fragilidade
Pessoa Desmotivada
Pessoa Estressada
Processo Ineficiente
Processo Mal estruturado
Sistema Sem documentacio
Sistema Baixa Seguranca
Tecnologia Alto custo
Tecnologia Alta complexidade
Infraestrutura Inadequada
Infraestrutura Ineficiente
Evento Externo Atos de Interferéncia Ilicita
Evento Externo Influéncia Politica
Emergéncia de Sande
Evento Externo Piiblica - Pandemias

Fonte:adaptado délopkin (2012, p.32) ANAC (2019b).

Jao Quadro3.7 apresenta listagem de exemplos de risztfisy deconduzir o pensamento

reflexivo e servir comonodelo de redacdo aos responsaveis mpelpeamento.
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Quadro3.7: Exemplos d&/ulnerabilidadeg Ameacas

Exemplos de Riscos (vulnerabilidades/ameacas)

Fator Subfator Exemplos
Rotatividade (furmnover) de pessoal acima do esperado que afeta a execucio
Pessoas Carga de Trabalho ( )dep P a y
do processo
Pessoas Carga de Trabalho Capacidade operacional insuficiente para a execucdo do processo
Falha ou falta de dimensionamento da capacidade operacional com impacto
Pessoas Carga de Trabalho n P P P
na execucéo do processo
Competéncias/ N o =
Pessoas p. ~ Capacitacido da equipe ¢ insatisfatoria para a execucéio do processo
Capacitagdo
P Ambiente Auséncia de satisfacdo e/ou de bem-estar do profissional AVSEC na
ess0as L -
Organizacional execugdo de sua tarefa
Pessons Ambiente Desconhecimento dos objetivos do processo por parte dos profissionais
Organizacional AVSEC
Pessoas Conduta Auséncia de postura ética nas atividades e nos relacionamentos interpessoais
Pessoas Conduta Falta de atencéo e zelo na execucio do processo
Auséncia de imparcialidade. cumprimento das leis e normas/regulamentares,
Pessoas Conduta . . ~
confidencialidade e comprometimento na execucdo do processo
. Acesso a areas consideradas como crificas (area restrita de seguranca ou
Processo Seguranca Fisica . i
areas controladas) sem que as pessoas estejam devidamente
Processo Adequacio a Auséncia de compilagio e distribuicio de legislacdo pertinente ao processo
Legislacao em execucio aqueles que tem a necessidade de saber - need to know
Adequacdo a " . .
Processo _q M Execucéo do processo em desacordo com o regimento interno/normas
Legislacio
P Adequacio a Inobservancia de requisitos normativos quando do acesso de autoridades
'OCESS0 T .
Legislacao policiais/dignatarios e afins no aeroporto.
Ambiente Securanca Légica Auséncia de estrutura de perfis de acesso aos sistemas para execugio do
Tecnoldgico gurane = processo, como por exemplo, no equipamento de Raios-X.
Ambiente " e A . .
L. Seguranca Logica  Auséncia de logon proprio no equipamento de Raios-X
Tecnologico
Ambiente S Logi Auséncia de formalizacdo que defina as responsabilidades de calibracio dos
. eguranca Logica .
Tecnologico gur equipamentos
Ambiente Seguranca Logica Incapacidade do sistema de prover informacdes confiaveis e suficientes
Tecnoldgico B = gobre 0 processo em execucio
Ambiente Infraestrutura Descarte de midias sem antes terem recebido tratamento adequado, no que
Tecnologico Tecnologica tange ao contendo reservado ou informacio sensivel de AVSEC
Ambiente Infraestrutura Sobrecarga de sistemas de processamento de dados no momento da
Tecnolégico  Tecnoldgica execucio do processo
Acdo Humana: acoes intencionais executadas por terceiros para lesar o
Atos Ilicitos/ aeroporto, como por exemplo: (i) ameca de bomba, apoderamento de
Evento Externo Desastres Naturais aeronave, falsificacdes, atos de vandalismos, fraudes externas; ameacas
e Catastrofe ciberneéticas (ii) degradacio do meio ambiente; e (iii) alteracdes no ambiente
econdmico. politico e social

Fonte:adaptado délopkin (2012, p.32)ICAO (2019a) e ANAC (201%).

A listagem de exemplos de causas e riscos (vulnerabilidades e anmsda@ados a
realidade da AVSEC é outra prética precursora da modelagem proposta nesse estudo. Nao

obstante tenha sido inspieada literatura, sua adaptacdo é crucial para atender as
peculiaridades da AVSEC.

Importa mencionar que a consequéncia que se deseja delinear no ambito da presente

matriz se refere a interacéo imediata com o risco nela retratado e ndo é vinculante a riscos
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indiretos que envolvem suposi¢cdes mais amplas, como por exemplo, um operalor aére

deixar de atuar no aeropogm funcéo de uma ocorréncia AVSEC.

Essa caracteristica de interacdo imediata com o0 risco se constitui também como
anunciadora de uma modelageamtemporanea especifica para o risco de AVSEC

que se pretende ofertar tnatanto, sem incorrer em analises demasiadamente amplas que
poderiam afetar a execucdo ou o planejamento de acdes praticas e palpaveis para o

incremento da inspecéo de seguranca.

3.3.3. Etapa 3: Analise do Nivel de Exposi¢cdo ao Risco

A terceira etapa do GFHVSEC estabelece os indices de riscos considerando as defesas
existentes no sistema (treinamentos, regulamentos, procedimentos e tecnologia
disponiveis no canal de inspecdo, por exempdoeXposicdo ao risco incorpora a
designacaale critérios de impacto e probabilidade, bem como o tratamento que sera

ofertado ao risgaconforme disposto nQuadro3.8.

Quadro3.8: Nivel de Exposicéo ao Risco

Avaliacio dos Riscos
Tratamento do risco

Mitigar, Aceitar,
Compartilhar, Evitar
Compartilhar e Mitigar
Compartilhar e Evitar

Risco (ameaca e/ou

Frequénci
vulnerabilidade) requencia

Estimada de | Reputacional | Financeiro Estratégico | Probabilidade | Impacto Total
Ocorréncia

Justificativa

Fonte:adaptado dANAC (201%) e Hopkin (2012)

ApO6s mapeados, o PE deve determinar como respondera aosQisedamento do risco

inclui acdes como:mitigar (reduzir a probabilidade e/ou onpacto), evitar
(descontinuidadepceitar (nenhuma medida é adotada para afetar a probabilidade ou o
impacto) e compartilhar (reducdo da probabilidade ou do impacto dos riscos pela
transferéncia ou pelo compartilihamento de uma por¢céo do risco e combinacdo dessas

acoes).

Ao considerar a acao escolhida ou uma combinacéao de acdes, o PE avalia o efeito sobre
a proballidade e o impacto do risco mapeado, assim como 0s custos e beneficios,
selecionando, dessa forma, uma resposta que mantenha os riscos residuais dentro do

minimo operacional aceitavel.

84



A combinacdo de agdes para tratamento do risco mapeado na EtapabBiqoata a
perspectiva ativa e que visa atender a necessila@d®anco e€ontempoaneidade ao
gerenciamento de risco em AVSEC. Por vezes, uma acao para tratamento do risco (evitar,
por exemplo), de forma isolada, ndo atende as necessidades vinculaitigagio do

risco, sendo necessdria a combinacdo de acBes para manter o risco em nivel
operacionalmente aceitavel. E para atendimento dessa demanda que a composicdo de

acOes foi proposta.

A'1SO 31000 (ABNT, 2018), sustenta que o risco deve ser modiffldseu tratamento.
ICAO (20198) ampara que o risco deve ser observado em termos de probabilidade e
impacto. A probabilidade de ocorréncia de um evento, a frequéncia e a possibilidade de

mitigar as consequéncias também foram legitimadas por Zhang (2017).

Para estabelecer critérios de Probabilidaeersea Tabela3.1. Essa tabela € a métrica

para a decisdo classificatéria da probabilidade, devendo ser considerada no ambito do PE
para que lhe sejatribuido valoy cujos dados foram inspirados exhNAC (201%) e

Hopkin (2012)

Tabela3.1: Analise de Probabilidad

Descricao Frequéncia Estimada de Ocorréncia Nota

Quase FE10- Pela analise, evento deve ocorrer em mais de 80 9

certo ciclo do processo (conforme descrito na Etapa 1).
Muito FE8- Pelaanalise, evento deve ocorrer entre 50% e 809 7
provavel ciclo do processo (conforme descrito na Etapa 1).

Provavel FE5- Pela andlise, evento deve ocorrer entre 20% e 50 5
ciclo do processo (conforme descrito na Etapa 1).
Improvavel FE2- Pelaandlise, evento deve ocorrer no maximo em 2 3

do ciclo do processo (conforme descrito na Etapa 1)

Raro FEO- Pela andlise, evento ndo deve se materializar nui 1
Fonte:adaptado dANAC (201%) eHopkin (2012 p.149.

Oportuno salientar que, a terminoisowgygia Apr
chance de umiscoocorrer, ndo importando sefinida, medida ou determinada objetiva
ou subjetivamente, qualitativa ou quantitativamente, ou se descrita utiigartdomos

gerais ou matematicos (ABNT, 2018).
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A nota da Probabilidade é atribuida com correspondéncia dioeteu descritor. Por
exempl o, para o descritor fAMuito Provs8vel o,

nota é o valor 7.

Para a avaliacao do Impacto dos riscos, utBealabela3.2, a qual também recepciona
modelo sempguantitativosugerido por Hopkin (2012 ANAC (201%), incluindo a
perspectiva reputacional, financeira e estratégieste caso aplicadmo processo de

inspecédo de segurangaroportuario

Tabela3.2: Andlise de Impacto

Reputacional Financeiro Estratégico
o Nota Nota Nota
Descrigao (Reputacional) |(Financeiro)| (Estratégico)
20% 30% 50% P g
IM100 - Cobertura por muito tempo
pela midia internacional ou nacional, FN100 - ES100 - Prejudica diretamente o
Extremo |resultando em grande desconfianga Maior que alcance da operacionalidade do 10 10 10
pelo cidaddo brasileiro e pelas| R$1.000.000 |aeroporto.
imstituigdes internacionais.
IM 75 - Cobertura por pouco tempo ENTS
Grande pela midia nacional, e/ou local, RS1 00.‘000 a ES75 — Impacto imedyia‘.[o em 8 75 8
resultando em desconfianga pelo outros processos de negocio.
N R$1.000.000
cidadéo local.
FN50 - ES50 - [ t dual
IM50 -Desconfianca do mercado mpacto - gracua ,el.ﬂ
. Entre R$51.000 e |outros processos de mnegdcio
Moderado |(Ex.: restringit o acesso total ou N . 5 5 5
ial de um interessado) menor que e/ou ndo entrega do objeto do
parcia ’ R$100.000  |processo.
. ES25 - Impacto apenas no
IM25 - Apenas as partes envolvidas P P ,
. FN25 - processo especifico.
tomam conhecimento sobre o
Pequeno . . R$0a (Provocando, por exemplo, 2,5 2,5 4
ocorrido (sem impactos relevantes
. R$50.000 atrasos no processamento de
para a imagem do aeroporto). .
passageiro).
IMO - Apenas a area interna é capaz| FNO-Sem  |ESO - Sem impacto significativo
Inexistente |de tomar conhecimento sobre o impacto na operacionalidade do 0 0 0
ocorrido. financeiro. aeroporto.
Nio se . . .
. Nio se aplica. Nio se aplica  |Nao se aplica. 0 0 0
aplica

Fonte:adaptado delopkin (2012)e ANAC (2Q1L9b).

A aplicacdodo método semiquantitativo se da em funcao da esdaegsaibilidade de
dadosprévios documentadpsia dependéncia da expertise técnica dos especialistas
designados para a obtencdo @tmmentos essenciagspara que essa ferramenta seja

capaz de refletir asecessidades de tomada de decis&o da organizacao

No que concerne aaspecto reputacionagste refleteum padrédo de responsabilidade
corporativa pode melhorar a reputacao e criar valor para as partes interessadas. O critério
reputacional é relativoienagem, grotecao da confianca dos usuarios do transporte aéreo,

da retecdo de talentos, agerenciamento de riscos e a criacdo de um ambiente

operacional mais prospero e seguro, por exetdpfakin (2012.
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Ao impacto financeiro, Hopkin (2012) infere que sao aqueles riscos que podem afetar a
maneira como agecurso monetari@ administrado e a formque a lucratividade é
alcancada. Acrescent® ao conceitoo nivel de impacto que eventuais multas
pecuniarias ao orcamento do aeroporto, o que diminui os lucros e pode ainda postergar a
execucdo de melhoriaBor essa razéo, a@mmetrizacdo humérica empregada reflete a
dosimetria das providéncias administratidesorrentes do exercicio das atividades de

fiscalizacdo sob competéncia da ANAgStabelecidas na norma vigente sobre a matéria

A andlise @ quesitoestratégio é realzada para identificar riscos significativos que
podem impactar em seu alcance. Para tanto, € necessario ter entendimento e visdo
estratégica e alocar as pessoas responsaveis pelos processos basicos de negdcios com o

perfil alinhado a atividade, poésta éocacaoafetaos processos (HOPKIN, 2012).

Na visdo de impacto estratégico, ha um esfor¢co para garantir que a gestao de risco seja
um componente integral da estratégia corporativa, cultura e processo de geracao de valor.
A visdo da organizagadeve corrobmar para que a@estdao de riscos nasejaum

impedimento para a conducao dos negocios, tampouco um mero suplemento ao programa

geral de conformidade.

Nesse caminho estrategicamente estabelecido, os reladrimglos do GFFAVSEC
fornecem conhecimento dascos, tendéncias e oportunidades atuais e emergentes que

podem influenciar as decisdes estratégicas.

As escalaempregadas na analise de impacto e probabilidadgreendem niveis de
classificacéo e definicdbes que promovem interpretacéo e aplicacasteaes Quanto
mais descritivasdoas escalas, mais consisteatasua interpretacao pelos usuarios.

elementechaveé encontrar o equilibrio entessimplicidade eaabrangéncia.

As escalas devem permitir uma diferenciacdo significativa para fins de classificacdo e
priorizacdo.As escalas devem ser personalizadas para se adequar ao setor, tamanho,
complexidade e cultura da organizacdo em queBEbQ@QITTE & TOUCHE LLP, 2012).

Dadoo impactoda AVSEC na seguranca das nacdes e considerando a possibilidade de
estabelecer escalas personalizadas, que sejam sustertaviedsmosde propdésito e
objetivos estratégicos, tanto econdmicos como ao transporte aéreo;seppala
proposicao dalistribuicdo da régua de impaattaborada emMANAC (201%) com os
percentuaifkeputacional (20%), Financeiro (30%Estrategico (50%). A distribuicédo

desses percentuais também foi objeto de avaliagdo no ambito-GorleEpcaoPE
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Validacdo e PEAplicacédq sendo ratificada sua adequacam atribuicdo degpesosaos
critérios
Os limites inferiores e superiores propostos seguem escala de cinco pontos, tendo a sexta

possibilidade como item nédo aplicavel, a fim de contemplar todas as realidades

operacionais elasses de operagcdo aeroportuaria.

As notas vinculadas a cada descritor de Impacto reputacional, financeiro e estratégico
observam o mesmo principio escalonar daaéde cinco pontos, de 0 a 1&s notas

visam atribuir aspecto quantitativo aos descritores e percentuais a eles vinculados.

Diferenciamse as atribuicfes atinenteslescricdo do impacto financeiro, no descritor
AGrandeo, por entender que a qspertehéreo, reput
poderia restar prejudicada e os objetivos estr@égodem ser diretamente afetados e
comprometidos. Por essa razao, atrgrivalor 7,5 a nota do quesito financeiro para o

cenério de grande impacto e valor 8 as notas dos critérios riepataxestratégico.

O segundo e ultimo que difere das notas atribuidas € referente ao idip@otdo na
operacionalidade do aeroporto. Ao avaliar um evento de baixo impacto as operacdes,
ainda assim considese que, mesmo se tratando de um impacto menoperacao
(estratégico) w&e afetada e ndo apenas a area AVSEC. Dessa feita,-saegaleracao
superior ao quesito estratégia, nota 4, em relacéo aos aspectos financeiros e reputacionais,
nota 2,5

A proposicao escalonar ora descrita, se sustentecessidade de personalizacdo e se
adequa as demandas especificas da AVSEC, a complexidade a ela involucrada e a uma
cultura de seguranca sélida e atenta as reais preocupacdes do setor, conforme
possibilidade esbocada pdeloitte & TouchelLLP (2012.

Ao se sustentar na literatura e na experiéncia robusta em AVSEC do PE que validou tanto
a gradacao da escala como os descritores e as notas que |lhes foram atibufias,

se aetapa essencial a consecucao desse estutabelecimentoovador econclusivo

de critériosconceituais e metodologicpsra a Matriz de Risco

Ainda que tenham sido empregadas técnicas reconhecidas no campo de conhecimento de
gerenciamento de risco, a proposi¢do escalonar de imgistéode seirrefutave ou

axiomati@, mageflete apenas o que se entende como melhor caminho possivel.
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Descritores de impactmteiramenteconectadosa operacionalidaddo aeroportoe a
dosimetria do impacto financeiro vinculado as providéncias administrativas advindas de
acOes fiscalizatorias por parte da autoridade compeséoteaspectos de inovacdo da
modelagem em proposicao, contribuindo para o alcance do objetivo do mapeamento de

risco e com a delimitagdo do escopo monetério explorado.

E certo que a légica econémica por tras das agdes que os aeroportos adotam buscam
resultados, inclusive monetarios. Por isso, além dos requisitos reputacionaise deve
reconhecer que 0 sucesso dasaitivas € a visualizacdo clara da recompensa monetaria

ou da diminuicdo do dispéndio de recursos. Por esse motivo, o custo da implantag&o
voluntaria de a¢cdes responsivas, como a matriz dAWVSEC deve ser pautadopacdes

praticas e, na maior parte daezes, pouco dispendiosas, como ora proposto. Ao realcar
beneficios diretos e indiretos da implantacdo do gerenciamento de risco da AVSEC, é

disponibilizada aos aeroportos orientagdo deciséria de comportamentos virtuosos.

Ao final, a planilha d Etapa3 apresenta um indicador de Impacto total do ris2o.
impacto é composto s categoriasReputacional (IM), Financeiro [ e Estratégico
(ES).

Para fins de célculo deste indicador, utidszaa seguinte base:
0Y . $a@Qa . OO . NBDQI
Em que:
IT: impacto total
NDim: nota do descritor da categoria reputacional
Pim: peso da categoria reputacional
NDfn: nota do descritor da categoria financeiro
Pfn: peso da categoria financeiro
NDes:nota do descritor da categoria estratégico
Pes:peso da categoria estratégico

Para exemplificar, terae que se um aeroporto selecionasse 0s critérios expostos na
Tabela3.3, terseia:

Impacto total = (IM50x20%) + (FN25x 30%) + (ESk50%)
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Impacto total = (5x0,20) + (2,5x0,30) + (0>0,50)
Impacto total =1 +0,75+ 0
Impacto total = 1,75

Tabela3.3: Dados deCalculo do Impactd otal

Reputacional Financeiro Estratégico
Descricio / Nota Nota Nota
Reputacional) |(Financeiro)| (Estratégico
2% 0% s Rep ) |« )| Estrategico)
IM100 - Cobertura por muito tempo
pela midia internacional ou nacional, FN100 - ES100 - Prejudica diretamente o
Extremo |resultando em grande desconfianga Maior que alcance da operacionalidade do 10 10 10
pelo cidaddo brasileiro e pelas| R$1.000.000 |aeroporto.
imstituigdes internacionais.
IM 75 - Cobertura por pouco tempo ENTS
Grande pela midia nacional, e/ou local, RS1 00.‘000 a ES75 — Impacto imedyia‘.[o em 8 75 8
resultando em desconfianga pelo outros processos de negocio.
N R$1.000.000
cidadéo local.
FN50 - ES50 - [ t dual
‘IMSO -Desconfianca do mercado mpacto - gracua ,el.ﬂ
. Entre R$51.000 e |outros processos de mnegdcio
Moderado ™ restringir o acesso total ou N . 5 5
ial de um interessado) menor que e/ou ndo entrega do objeto do
parcia ’ R$100.000  |processo.
. ES25 - Impacto apenas no
IM25 - Apenas as partes envolvidas @ P penas
. processo especifico.
tomam conhecimento sobre o
Pequeno . . K>'Ua (Provocando, por exemplo, 2,5 4
ocorrido (sem impactos relevantes
. R$50.000 atrasos no processamento de
para a imagem do aeroporto). .
passageiro).
IMO - Apenas a area interna é capaz|  FNO - Sem qESO Sem impacto significativo
Inexistente |de tomar conhecimento sobre o impacto na operacionalidade do 0 0 @
ocorrido. financeiro. aeroporto.
Nio se . . .
. Nio se aplica. Nio se aplica  |Nao se aplica. 0 0 0
aplica

Fonte:adaptado delopkin (2012)e ANAC (201%D).
Os calculos decorrentes do impacto e da probabilsiatetratados néGréafico Impacto

X Probabilidadé. Assim, cada risco é posicionado na matriz e of#éno retrato

situacional demonstrado ap0s a Etapa 4: AcdefRdspostaA Tabela3.3 representa a

forma de calculo do impacto dos riscos retratadéafeela3.2.A quarta e Ultima etapa é

a identificacdo das opc¢des mais eficazes de mitigacéo de riscos, dada a necessidade de

alocar recursos, por vezes, limitados. E a resposta aos isnadve a consolidacio

parcial de dados e a inclusdo da analise dos riscos residuais e medidas adicionais de

seguranca, se necessade quais estao representada®uoadro3.9.

Quadro3.9: Acdes deResposta

Descri¢io da Efcito esperado
Evento Evento de risco acdio indicada . no ev.cnm de  Risco Residual Medidas  Classificagiio
para tratamento  Causa(s) Consequéncia(s) risco ..
g (ameaca e/ou o a 3 Responsivel Prazo . . Mitigadoras por Grupo/
risco . do risco associada(s)  Associada(s) (vulnerabilidade (vulnerabilidade/ S A
vulnerabilidade) Adicionais  Atividades
(ID) (ameaca e/ou efou ameaga)
vulnerabilidade) ameaga)
RO1

90



Fonte:adaptado delopkin (2012)e ANAC (201%D).

O risco residual considera a probabilidade de ameaca e as consequéncias. Para o

tratamento do risco residual, medidagigadoras adicionais sdo necessarias (ICAO,

201%).

O Quadro 3.10 reune, explicita e valoriza o protagonismo reportada literatura

académica acercos aspectos que podem afetar o trabalho de inspecao de segumanca,

me i

o

do

Cri

t ®r i o ACIl ascnfdrmeelorado nopgCapitulo@r u p o .

do presente estudojrdegramaquartaetapa do mapeamento de risco.

Quadro3.10: Classificagdo por Grupo/Atividades

Classificacio por Grupo/Atividades

Contexto de Trabalho (inchi caracteristicas)

*Outro: necessario atualizar esta lista na planitha Grupo_Atividades

Selegdo de Pessoal
Treinamento
Cultura de Seguranca
Eficiéncia
Motivagio
Ergonomia
Salario
Empregabilidade
Potatividade
Erro

Violagdo

O valor conceitual e metodoldgico agregado com a classificagcdo por grupo e atividades é

meritorio por ser determinante para a visualizacdo da causa raiz do risco mapeado, onde

Se encea O seu tratamento e as eventuais areas da organizacdo que precisam ser

acionadas para que o risco receba a adequada intervencao.

Ja omapeamentde riscos residuais e as medidas adicionais de seguranca para tratamento

dos riscogemanescentes no procesinspecao de segurartcazem respeitabilidade

técnica as caracteristicas tipicas da AVSEC e servem como variaveis de controée e para

implementacg&o de novas medidas de seguranca.

A listagempadronizadade efeito esperado no risqarecedié de acrénimo concede

agilidadee automacé&o na escolta descritor no decurso da anéli€eobjetivo de tal
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listagem é formalizar e registrar 0 que de fato se espera como efeito das acdes de
tratamento ao ris¢@s quais também foram guiadas 84O (2019a) e ANAC (201%).
O Quadro3.11 exibe tal listagem.

Quadro3.11: Efeito esperado no Evento &Résco

Efeito esperado no evento de risco (vulnerabilidade/ameaca)

RP- Reducdo da probabilidade com objetivo de reducdo do nivel de risco
para nivel operacional aceitavel.

BP- Embora a probabilidade atual do risco ocorrer seja a menor possivel,
considerando a analise de ocorréncias, espera-se que, no futuro, o risco
mantenha-se com baixa probabilidade.

RT- Diminui¢do do indice de rotatividade anual.

CS- Incremento da Cultura de Seguranca.

EF- Aumento no indice de Eficiéncia.

MD- Motivacao refletida no indice de Desempenho.

ER- Ergonomia adequada as atividades laborais.

SS- Percepgéio salarial satisfatéria com a mclusio de estratégias de
gameficacdo .

EP - Empregabilidade com critérios técnicos AVSEC acima do
regulamentar.

IT- Dar publicidade as Instrucdes de Trabalho.

RE- Indice de Erro reduzido ao nivel aceitavel a operacéo.

VZ- Indice de Violagiio com tendéncia a zero.

AT- Automacio do acesso as Instrugdes de Trabalho.

AC- Estabelecimento de prazo de acdo corretiva interna.

MD- Estabelecimento de metas de exceléncia de desempenho.

QL- Qualificacio sistematizada quanto aos procedimentos praticos.

NC- Diminui¢éo do indice de ndo conformidades.

SF- Incremento da Cultura de Seguranga aos profissionais atuantes em

Safety.

MR- Matriz de risco baseada em realidade operacional.

QL- Ag¢des corretivas enviadas a ANAC com melhor qualidade.

PC- Firmar parcerias no ambito aeroportuario.

PE- Padronizacdo do entendimento entre os APACs

GM- Implementacio de estratégias de Gameficacio.

SV- Padronizacdo do entendimento entre os supervisores AVSEC.

ST- Dados organizados em sistema.

AS- Padronizacdo do entendimento entre os supervisores AVSEC e
APACs.

*Outro: Descrever na justificativa ou complementar esta lista na
Planilha Efeito Esperado no Risco
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3.3.4. Retrato Situacional dos Riscos relativos aos fatores humanos nos canais de
inspecgao

Os riscos sao posicionados na matriz, apresentados com clareza e objetividade na escala

de analise de impacto e probabilidga®nformesimulacdo constante iagura3.4.

10

Impacto

Quase certo

2 4 6 8 10

Probabilidade

Figura3.4: Retrato Situacional dos Riscos de-BMSEC (simulacao)

O retrato Situacionado Risco é obtido cora plotggemdos resultados decorrentes do
Impacto x Probabilidadé retratacdo dos riss@m base matricial é capaz de demonstrar
0 apetite ao risco proposto nesse estaguartir éh realidade do FHAVSEC no processo
de inspecdo aeportuaric Com base na andlise de seu resultaal@@docéoou o

planejamentale medidas de longmédio e curto prazo poderrequeriab.

A abordagem visual proporcionada pela relacédo entre impacto e probabilidade aprimora
a técnica ddrainstormingpara as analises de vulnerabilidades. Essa medida maximiza
o tempo dos integrantes da equipe no debate de aspectos técnicos e minimiza incertezas

gue uma andlise tabular, se aplicada isoladamente e de forma estratificada, pode causar.

A cor verdedemonsta que o risco é aceitavel tal como exigteamarelaindica quese
tratadeum risco aceitavel, com mitigacdo. Pode requerer uma analise dévensfecio.
Ja os riscos que eventualmente se localizem na cor vermelha, s@o inaceitaveis sob as

condi¢cbeperacionais existentes.
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Zhang & Luo (2017) e Kaewunruest al (2018), atestam a importancia de retrato
situacionalpara um nivel gerenciaveD retrato situacional permiteformacédo de uma
visdo de portfélio de todos os riscos a que o aeroporto estatexgm termos de FH
AVSEC.

Por fim, acaracterizagcdo pormenorizada da matriz deAMSEC tem como premissas
basilares:

documentar todas as etapas do processo;
explicitar as premissas incorporadas na modelagem;
sustenteseemprincipios da literatura académica e técnica,

representaobjetividade cientifica;

® a0 T p

ter caracteristica de imparcialidade, pois seus fundamentos e insumos advém da

literatura;

f. permiir a inclusdo de dadode FHAVSEC, se disponiveisOutrossim,esta
preparda parancluir premissas e suposicdes de riscos delineadadgel

g. sercapaz dedentificar, inclusiveps riscos afetados por uma deciséo estratégica,
a partir do retrato entre impacto e probabilidade;

h. ampararse naazoabilidadeno que concerneprecisdo eodetalhe;

i. reuniraspecto pratico e de faailanuseigor profissionais atuantes no sistema;

j. relaciona o risco a ndo adocao dedesde mitigacao ou intervencao;

K. cumpir seupropdsitoprimario de oportunizar o mapeamento de riscos atrelados

afatores humanos em canais de inspegélapouco explorados.

Como é possivel constatar, a modelaggitério-conceitual e metodolégica atua em
interface e possibilitam o delineamento pratico da Matriz d&W¥BEC. Ao considar

o contexto real de trabalho dos operadores e os deaaies diariamente impostos, em
termos de analise de FH em AVSEC no canal de inspepéEndese quesssa pesquisa

pode colaborar com a instrumentalidade e documentacao de riscosAESHT.
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4. FUNCIONALIDADE DO INSTRUMENTO DA PESQUISA

No ambito do presente estudo, a funcionaliddaenétodo da pesquisa se refefase

em que o modeloritério-conceituale metodolégicaadvindo daconcepcadFase 1e da
construcdo do instrumento (Fase&2)vocada consideracdo de especialistas atuantes em
security com o objetivo de validgFase3) os critérios que compdem o instrumenta e

sua aplicabilidade pratica em contextos reais de trabalho nos aeroportos brasileiros.

Superada a validacgdbase 3)o0 método € posto em prética e segue para a fased)Fase
do percurso de aperfeicoamento: a aplicagdo da matriz de/ISEC em contextoeal
operacional de aeroportGlasse ARP3 e Classe AR.

O modelocritério-conceitual e metodoldgictnal da Matriz,resulta ndcsomente do
delineamentoda Fase 1, mas tambédos apontamentos, decisbes e medidas de
aperfeicoamento identificadas no ambitdRieConcepcadFase?), PEValidacao(Fase

3) e do PEAplicacéo (Fasd).

4.1. Construcao do instrumento- Matriz de GFH-AVSEC

A concepcaalos critérios da matriz de risco de fatores humadsSEC é uma etapa
determinante para que o padréo proposto @egisado e, de forma ultericaceito e
aplicavel junto aos aeroportos brasileiros.

Nessa etap& modelo critérieconceitua) primeira versao da ferramerfteersdo A)Jdeste
estudofoi submetido a consideracdo de especialistas em AVS8&Gao B) atuantes
prioritariamente, em aeroportos Classe AR doravante denominado Painel de
EspecialistagPE), a fim de conceber,conjuntamentecada critério constitutivalo
instrumento da pesquisa e verificar sua aplicabilidade pratica em contextos reais de

trabalho.Para tal, executese a rotina expostao Apéndice B deste estudo.

A versao Ado instrumentoreflete tdo somente os preceitos advindos da literatura,
primeira versao da matriz de FAVSEC. Ja asuaverséo B, incorpora as contribuicdes
desinentes do REoncepc¢ao, explanadas pelos especialistas participantes ou detectadas
pelo pesquisadpdemonsiada naFigura4.1. A fase de Concepcgao da Matriz integraliza

0s aspectos da literatura sobre a matéria e as contribuicdes dos especialistas.
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i Fase 1: Delineamento Critério-Conceitual e ;
metodologico (Versdo A do Instrumento)

Literatura

Fase 2: Construciao

PE-Concepcio 4" é do Instrumento

perssensanannn eeee weeues : g (Versdo B)
Fase 3: Validacao

dos critérios

Fase 4: Aplicacao dos

............... CIHENIOS e

Figura4.1: Percurso de aperfeicoamento da Matriz deAVSEC
Os componentes do Painel de Especialistas foram selecionados de acordo com a
complexidade do aeroporto que atuam, aeroportos ClasS8e l#dP como peloritério
de experiéncia na area AVSEC e grau de responsabilidaittea matéria no aeroporto
que atuen. Considerando a participacdo voluntaria, os integrantes sédo representados por
agueles que aceitaram contribuir com a pesquisar@issionaise as experiéncias que
retnem em AVSEC, bem como a classe de operacdo dos aeroportos representados

constam no Apéndice.B

A concepcéalos critérios danatriz de GFHAVSEC, com a participacdo colaborativa

do PE,eleva o grau de confiabilidade, assegura apreensédo das assertivas anel
constantes e elimina eventuais incorrecfes. No processombepcdo (Fase BAO
compreendidosscritérios técnico e semantico.chncepgdgemantica € de fundamental
importancia de acordo conCunha (2008), pois se o instranto for tecnicamente
desconexo, sua apropriacdo, por parte dos responsaveis pelo mapeamento de riscos, pode

ser prejudicada.

Importa que a linguagem técnica empregada no instrumento seja conhecida pelos
responsaveis pelo processo de mapeamento de c@gDyistas a assegurar a plena
compreensao dos critéri@s categoriasabordads. Ao superar a etapa @encepcao

técnica e semantica, sdo efetuadas as mudangas sugeridas pela equipe de especialistas

(Fase 2, PEoncepcaq) relativas a construcdo frasal, adequagdo de terminologias

técnicas e a eliminagdo de ambiguidades.
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Constituerasse como resultados a submissdo do instrumento aGoR&epcéo a
avaliacdo da efetividade da GFYSEC; o incremento da confiabilidade do instrento
da pesquisa; a criacdo de uma referépadraodoscritériosdamatriz de FHAVSEC,
além de identificar outros aspectos quem@oam sidoncluidos durante sugaboracéo.
Paraa atividade deoncepcapé assegurado o cumprimento de protocola®®talém
de um ambiente de respeitabilidade a informacao sensivel de A¢BEGrme consta
no item 1.1 do Apéndice B.

A concepcaalos critérios da matriz de GFAVSEC foi realizada no dia 23/04/2021, por
videoconferéncia, utilizandse a plataformaGoogle i Meeting O Painel de
EspecialistasConcepc¢adoi composto por dois membros da Universidade de Brasilia
UnB, a orientadora e aluna desse estudo, bem conm@2pdois) profissionais atuantes

em AVSEC, aeroportos Classe AP

O primeiroprofissionalrepresentante reine mais @t anos de experiéncia e atuagao

em AVSEC, tanto no nivel estratégico como no operacional, e o0 segundo componente,
detém mais deuatroanos no gerenciamento das atividades AVSEC em aeroportos.
Cumpre ressaltar gua orientadora do estudo e a aluna compuseram@oR€Eepcao

para acompanhamento e registro informacional, sem quaisquer influéncias nas

contribuigdes feitas pelo PE.

A organizacdo da atividade dmncepcdo colaborativa, com técnicos do seatos
critérios da matriz de GHAVSEC compreendeu, previamenteomo disposto no
Quadro4.1.

Quadro4.1: Organizacao prévia@éncepcao colaboratidpsCritérios da Matriz

Organizacao Prévia

Elaboracdo de roteiro das atividades de Concepcdo dos
Passo 1: .

critérios.
Passo 2: Elaboracdo de apresentacdo para a videoconferéncia.
Passo 3: Submissdo a orientadora da pesquisa.
Passo 4: Aperfeicoamento do roteiro e apresentacdo.
Etapa 5: Roteiro e Apresentacdo finalizados.

A verséo finaldo roteiro, consta m ApéndiceB do presente estud8oba perspectiva
do compromisso ético de pesquisas cientifia@stringese o0 acesso publico as

denominacdes daeroportosepresentadgsor meio ddPE-Concepcao

97



Oportuno salientarque o estudo sobre os detalhamentos dos proc836&EC e de
fatores humanos no canal de inspecéo de segurancga requer respeitabilidade aos principios

€ mecanismos que visam assegurar a integridade da seguranca nacional.

Ao restringir o0 acesso nominal dos aeroportos e respectivos especialistas consultados
estudo € viabilizado, além de sesegurado que o teor dele proveniente coopere com a
restricdo de determinados dados que, se divulgados ou acessados irrestritamente, podem
por em risco AVSEC.

Na sequéncias@® anunciados osnsumos deaperfeicoamentoadvindos do PE
Concepcépbuscando retratar, de forma comparativa, 0 amadurecimento da matriz de
FH-AVSEC.

A atividade deconcepcaalos critérios do instrumento de pesquisa tem a perspectiva de
submetéos a avaliacao e verificase esteproduzem efeitmas areas de demanda de
FH-AVSEC dos aeroportos, se a linguagem empregada € inteligivel e, ainda, se ha
receptividade ao seu proposito.

No decurso d execucaaa atividade deoncepcédpda modelagem critérioonceitual
foi apresentadpelacoordenacédo das atividades (aluna e orientadonaatriz de GFH
AVSEC preenchida com dados simulados. Houve interacdotedre equipe, além de

equilibrio das contribuicdes que visavam aperfeicoamento dos critérios.

O formato da realizacdo foéxpositie-dialogad, técnica naqual € conduzida a
apresentacado GFHAVSEC pelos idealizadores e € possibilitada a interrupedo
qualquer instantepara saneamento de dulvidas ou apresentacdo de indicativos de

incremento do instrumento proposto.

Nos itens seguintesgonstam as informacdes consolidadas desinentes do evento de
concepcaalos critérios da matriz de risco, no cerne de(RiBcepcdpas quais estdo
subdivichs com base em cada etapatodolégicada matriz de FFAVSEC e demais

critériosnela comstante

4.1.1. Etapa 1: Contexto

O contexto situacional da matriz de GPNSEC € aquele que redne maior numero de
contribuicbes, no ambito do REoncepgdo Com onze alteracbes, se comparada ao
modelo original, vése aperfeicoada e melhor detalhada, ofertéextos padronizados e

exemplificativos aos operadores, como se obsen@uadro4.2.
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Quadro4.2: Concepcaala Etapal- Contexto

Local na Matriz: Etapa 1 - Contexto

Responsavel Formato .
_ . . Formato Concepcio _
pelo Item Concepcao - Justificativa _ Observacio
- - Versao B
apontamento Versdo A
A designac¢do do CPF pode
representar exposi¢io
- , <informar P i Posie <informar Sugestdo
Especialista  |Responsavel . desnecessaria a0 . .
nominalmente o i nominalmente o |integralmente
de Aeroporto|pelo el responsavel pelo processo vl onad
responsavel e o responsdvel e  a |recepcionada
Classe AP-3 |Mapeamento P da GFH-AVSEC, P , P K
CPF> . matricula> na matriz.
fundamentalmente, junto
aos APACs.
Responsavel Nio constava .
X P . . Tornar o) item|Fulano de tal, Sem
Idealizadores |pelo designagdo .. , -
_ . autoexplicativo. matricula XYZ. observacdes.
Mapeamento exemplificativa.
. Nao constava .
X Responsavel . . Tornar o) item|Fulano de tal, Sem
Idealizadores designagdo .. , ~ -
pelo processo ; . autoexplicativo. matricula XYZ. observagdes.
exemplificativa.
A designacdo do CPF pode
representar exposi¢do
- <informar p i posig <informar Sugestio
Especialista B . desnecessaria ao ) .
Responsavel nominalmente o , nominalmente o |integralmente
de Aeroporto ) el responsavel pelo processo vl onad
elo processo responsavel e o responsavel e a |[recepcionada
Classe AP-3 |[PZ°OP P da GFH-AVSEC,| P peio
CPF> . matricula> na matriz.
fundamentalmente, junto
a0s APACs.
.. L *B desejavel
Delimitar a aplicagdo da especificar ] na
GFH-AVSEC de acordo| b - ;
o descrigdo se é
. com o objetivo do canal de
. Processo de Nio constava|. . referente a canal de|Sem
Idealizadores Negocio explicacdo 1NSpedo (acesso de inspegdo de|observagdes
g plicagdo. funcionarios ou oPesA §OES-
. Jo|passageiros e/ou
assageiros uan L
passage ) 4 funcionarios, quando
exclusivos). .
exclusivos.
Processo de
Processo de Nio constava . Inspegdo de
. L . N Tornar o 1tem Sem
Idealizadores |Negocio designagdo .. Seguranga nos -
; . autoexplicativo. i 3 . observagdes.
(exemplos) exemplificativa. canais de inspegdo
de funciondrios.
‘ Néo constava .
. Area . . Tornar o item|Coordenagdo de Sem
Idealizadores X designagdo L. N
Responséavel ’ . autoexplicativo. AVSEC. observacdes.
exemplificativa.
Ciclo Médio do |Nao constava .
i . . Tornar o item i Sem
Idealizadores |processo (horas |designagdo L 44 horas semanais. N
. K . autoexplicativo. observagdes.
trabalhadas/dia) |exemplificativa.
Equipamentos de .
seq r;n a Nao constava Tornar o item Portico Detector de em
Idealizadores gur .9 designagdo . Metais; Equipamento .
envolvidos no ; . autoexplicativo. . observagdes.
exemplificativa. de Raios-X
processo.
Terminal de
. assageiros - TPS;
Especificar, de forma P s L. .
. .. . embarque doméstico;|Sugestio
Especialista . . . . delimitada, as areas .
Areas envolvidas |Area Restrita de . embarque integralmente
de Aeroporto envolvidas. A forma|. . .
10 Processo. Seguranga L internacional; recepcionada
Classe AP-3 original estava . .
. Terminal de cargas|na matriz.
demasiadamente ampla. L -
domésticos e/ou
internacionais.
Incrementar o  aspecto
. . didatico do preenchimento|Incluida a coluna|Sem
Idealizadores |Exemplos Item ndo constava. . . " " N
e tornar o item visualmente|"Exemplo". observagdes.

agradavel.
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4.1.2. Etapa 2: Riscos

Na segunda etapa, onde s&o descritos os riscan) fwocedidaguatromodificagdesO

Quadro4.3 as representa

Local na Matriz: Etapa 2 - Riscos

Quadro4.3: Concepcaala Etapa - Riscos

Responsiivel Formato Concepgiio
pelo Item Versio Ap‘; ; Justificativa Formato Concepgiio - Versio B Observacio
apontamento
Incrementar o
rocesso de selecio de Incrementar o processo  de
L 2 L selegdio de profissionais AVSEC, |Sugestio
Especialista de . \profissionais  AVSEC, ) .
Medidas . .. com cargo de supervisor, com |integralmente
Aeroporto . com  requisito  de |Devem ser exequiveis. " . L .
Mitigadoras L requisito de experiéncia minima |recepcionada na
Classe AP-3 experiéncia minima de .
de 02 anos em AVSEC. matriz.
02 anos em AVSEC. . -
. . * Informacdo simulada
*Informagdo simulada
L Receio d: trair a d Sugesta
Especialista de L. Receio de contrair a X ecelo de contrair a doenga X _uges 0
Possiveis Tornar o item|COVID-19, tanto por passageiros |mtegralmente
Aeroporto doenga COVID-19. .. .
Causas . autoexplicativo. como para 0s APACs. recepcionada na
Classe AP-3 *Informagio simulada L. .
*Informagdo simulada matriz.
Realizar briefi debriefi
o ea rz_ar rreﬁng_ e_ e_ riefing co_m Sugestio
Especialista de Tornar o item | €4Uipe para minimizar o receio | C
Aeroporto Observagdes |Item ndo constava. . de contrair a doenga do COVID- g
autoexplicativo. N recepcionada na
Classe AP-3 19. Ofertar a percepg¢do de matriz
cuidado e zelo com 0 APAC>. ’
Focar na area de
competéncia do aerédromo,
as  vulnerabihidades. A Suestio
Especialista de . avaliagdo do nivel de =
. Risco  (ameagas e . i . integralmente
Aeroporto Risco vulnerabilidades) ameaga € de|Risco (vulnerabilidades) recencionada  nal
Classe AP-3 responsabilidade da Policia matrli)z
Federal (art. 5° da ’
Resolugdo ANAC
167/2010).
No gue concerne as alteracdes, impende esclareceraqdeia- « 0 d 0 |

concorre para a facilitagdo do preenchimento da matriz por parte dos representantes dos

aeroportos, deixando clara a intencéo e alcance da informacao.

N o o}

observancia das competéncias de cada organizacdo com responsabilidade AVSEC. A
intencao iniciaidealizada ao reunir as possibilidades de ameaca e vulnerabilidade p

a descricdo de riscos em AVSECdecorrente do que se apreende da propria Resolucao

ue

s e ati

ne al

tera-«o

do i

vulnerabilidades identificadas pelos aeroportosses§ue ha uma preocupacao técnica na

tem

tee m

fifobs

fi

ANAC 167/2010, uma vez que o risco AVSEC é composto por ameaca e vulnerabilidade.

Muito emboraseja compreensivel a preocupacdo dos representantes dos operadores,

pode-sesupor aparente incompletude do mapeamento de riscos debrsgamplenas nas

vulnerabilidadesAo adentrar em mapeamentos de ameacas, as informagdes podem né&o
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ser acessiveis (dada a competéncia primaria designada a Policia Federal e a nédo
obrigatorieddesuméariade compartilhamento) ou, ainda que sejam informadas, ndo ha
conviccdo sobre eventual tratamentodd¢erminadasmeacas por parte do operador

aeroportuario.

Por fim, as alteracdes relativas aos dados simuldsdsrmacao simulada, Quadro 4.4
visam assistieos responsaveis pelo mapeamento dos riscos é8V3EC quanto ao

correto preenchimentoaprofundidade informacional.
4.1.3. Etapa 3: Avaliacao

Na etapa conseguinte foram procedidas alteragces relativas aos dados simulados

sugeridosno ambitodo PEConcepcdo N«o obstante o item relat

Ri scoo pare-a ser uma altera-«o superficial

ao trato da questdo do processo de selecdo de pessoal e a interface desse processo com

outras areas de gés.

J 8 det ®m

parametros balizadores desse impacto e, de forma substancial, remodela a perspectiva dos

0O gmeadteo fii nanceiroo altera-«o r ¢

fatores implicados e considerados prioritarios no campo de visdo dos aesoport

brasileirosInformacdes constanorQuadro4.4.

Quadro4.4: Concepcaala Etapa3 - Avaliagcéo
Local na Matriz: Etapa 3 - Avaliacio
Responsavel pelo

Formato Concepgio - Formato Concep¢io - Versiao

AP-3

experiéncia minima de
02 anos em AVSEC.
*Informagdo simulada

Assim, o critério de dosimetria
constante na Resolugdo ANAC
472/2018 se constitui como
referencial.

das multas.

Item Justificativa Observagao
apontamento Versdo A B 5
O mmpacto mais palpavel para
Incrementar o processo |0s aeroportos, em termos
de selegdo de |financeiros, é a aplicagdo de 1d N p limites |Susesta
- . equagdo os imites | Sugestao
Especialista  de \profissionais  AVSEC, |multa por parte da Autoridade | q, 4 . SUE
Impacto ., ST inferior e  superior, do|integralmente
Aeroporto Classe|_. . com requisito de |de Aviagdo Civil, a ANAC. ) N .
Financeiro Impacto financeiro, em fungdo |recepcionada

na matriz.

Especialista  de
Aeroporto Classe
AP-3

Tratamento do
Risco

Necessdrio alinhar com
Gestdo de
Recursos Humanos as
agdes de mitigagdo.
*Informag¢do simulada

a drea de

Os aeroportos brasileiros
adotam, por vezes, a
terceirizagdo do servigo. Para
muitos casos, a terceirizagdo
ocorre no ambito da Licitagdao
ou na area de contratos, as
quais podem ndo estar
mcluidas na Gestdo de
Recursos Humanos.

Necessdrio alinhar com a drea
de de
Humanos ou Licitagbes e
Contratos as  agbes de

Gestdo Recursos

mitigagdo.

Sugestao
mtegralmente
recepcionada
na matriz.
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4.1.4. Etapa 4: Resposta

S&o trés as alteracdes procedidas na planilha de respastdecorréncia das alteracoes

sugeridas no ambito do REoncepc¢aoO Quadro4.5 as descreve.

Quadro4.5: Concepcaala Etapad - Resposta

Local na Matriz: Etapa 4 - Resposta

tratamento do risco/do risco (ameaga
(vulnerabilidade)

vulnerabilidade)

2 C = C -
Responsavel pelo Ttem Formato ?ncepcao Justificativa Formato _oncept;ao Observacin
apontamento Versio A Versio B
7 = A Incluida a coluna
s S o Classificar as agdes de resposta aos riscos|, - \
Especialista de|Classificagdo  por It 15 ConatVA s (atvidades mais Glohalt. Confomie Classificagdo por|Sem
Aeroporto Classe AP-3 |Grupo/Atividades R e sl T i R e Grupo/Atividades" na|observagdes.
previsto na literatura.
Etapa 4.
o - S . |Focar na area de competéncia do = <
Descrigdo da agdo|Descrigio  da  agdo| = Descrigio da  agdo
e R aerodromo, as  vulnerabilidades. A .
: indicada para|indicada para tratamento indicada para|Sem
Idealizadores

avaliagdio do nivel de ameaga ¢ de
responsabilidade da Policia Federal (art.
5° da Resolugio ANAC 167/2010).

tratamento  do  risco|observagdes.
(vulnerabilidade)

Idealizadores

Efeito esperado no
evento de risco
(vulnerabilidade)

Efeito  esperado  no
evento de risco (ameaga

e vulnerabilidade)

Focar na area de competéncia do|

aerodromo,  as

avaliagdio do nivel de ameaga ¢ de|evento de risco
responsabilidade da Policia Federal (art. (vulnerabilidade)
5° da Resolugio ANAC 167/2010).

vulnerabilidades.

A|Efeito esperado no Setii

observagdes.

As alteracdes alusivas ao mapeamento de vulnerabilidades, ja foi justifec&dapa?-

Riscos. A

ncl

us «o

do

i tem

ACl as s irfaiBapa 4« o0

inicialmente desvinculada as etapas da magrizem linguagem padronizadé

por

consideravel, uma vez que auxilia a compreensado e alocacdo do cenario de riscos e

corrobora para a elaboracéo de acdes de mitigacao focadas junto a area raiz, aquela que

pode dar causa ao evento, ofefter o devido tratamo ou verse imbuida a

compartilhar a responsabilidade de amdgsa

Com a

nser

-«0 do

campo

ARCl assifica-«o

por

a visualizacdo do numero de riscos vinculados a uma determinada area estratégica e a

forma queinpacta nas atividades AVSEC.

4.1.5. Demais Modificacdes

Modifica¢des resultantes de outras demandantificadas @ &mbito do PEConcepgép

mas que nao estdo diretamente atrel@gastapasnteriores ou @ seus respectivos

formatos costam ro Quadro4.6. A proposta dessa alocagdo em separado visa facilitar a

captacdo das alteracOes e compredasi@ém termos de propésito.
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Quadro4.6: Concepcae Demais Modificagbes

Demais Modificagcoes

Responsivel pelo Formabs Formato Concepgao
P P Item Concepgio - Justificativa P Observagiao
apontamento Versio B
Versio A
Oportunidade:
“Legislagao ~ AVSEC
robusta” e no campo
- No Passo 1, campo Sugestdo
Especialista del O 18880 L, CAMPOly, 1 do constava - hg
. Contexto Externo: . .|Demonstrar o paradoxo da questdo e,|Ameaga: integralmente
Aeroporto  Classe : exemplos relativos a g ; 3
Oportunidades A= portanto, seu aspecto desafiador. Legislagao ~ AVSEC |recepcionada na
AP-3 legislagao AVSEC. s e 3
Ameagas robusta  diminui  a |matriz.
flexibilidade no
cumprimento dos
requisitos”.
O estabelecimento da missdo do aeroporto| . S B N
o . o : OPOrtOlE 100 - Prejudica |Sugestdo
Especialista del,, . E100 - Prejudicajpode variar, conforme a perspectiva de| . < S
|Régua de Impacto| . % R e ST 3 diretamente ajintegralmente
Aeroporto  Classe Al diretamente a missdo|negocio. Ja o risco a AVSEC pode impactar A 2 2
Estratégico . . operacionalidade do|recepcionada na
AP-3 | do aeroporto. na operacionalidade do aeroporto, sob >
. aeroporto. matriz.
quaisquer Classes de operadores.
3 Terminologia "Ciclo do|Sugestdo
Régua de : B s = , R |
. s Terminologia “Ciclo|Proporcionar ao responsavel pela GFH-|Processo"  substituido integralmente
Idealizadores Probabilidade . _ o " e i
% do Processo AVSEC redagao clara e objetiva. por "carga diaria de recepcionada na
(descritor) g . 2
trabalho". matriz.
Nio ha dados historicos formalizados 5
Sugestao
: : s acerca de FH-AVSEC para amparar a 5 s :
s |Régua de| Terminologia S 3 2 Terminologia integralmente
Idealizadores o T decisdio quanto a probabilidade de|, .. , . 7 . :
Probabilidade Historico s 2 ] Historico" retirada. recepcionada na
ocorréncia. Esse calculo sera sustentado no 2
e matriz.
ambito do PE.
Lista de . -
o 3 . 3 : Planilha"Classificagao
. nomenclaturas  de N Fornecer redagdo orientativa e padronizada y . als N
Idealizadores ST = Item ndo constava. 2 ¢ por Grupo/Atividades"|Sem observagdes.
Classificagdo  por ¢, simultaneamente, flexivel aos operadores. |. .
% incluida.
Grupo/Atividades
|Exemplos de X
‘Riscos Exemplos de Riscos
: s (vulnerabilidades/am |Fornecer redagdo orientativa e padronizada|Planilha  "Causa e -
Idealizadores |(vulnerabilidades/a : 2 3 e s Sem observagdes.
.. |eagas), planilha|e, simultaneamente, flexivel aos operadores. |Risco" incluida.
|meagas), planilha|, e
= o Causa e Risco".
Causa e Risco".
Lista de Efeito Y ..
= 3 . g Planilha "Efeito
. esperado no evento N Fornecer redagdo orientativa e padronizada N
Idealizadores . |Item ndo constava. : i esperado no evento de|Sem observagdes.
de risco e, simultaneamente, flexivel aos operadores. | .~ " ,
s risco" incluida.
(vulnerabilidade)

As duas primeiras alteragdes, sugeridas pelos especialistas atuantes em aeroportos Classe
AP-3, visam adequar as informacdes sopanorama técnico. A primeira refletma
inquietude técnica e de confronto diario dos operadores, no qual se sustenta em uma
legislacédo zelosa em termos de robustez, mas que em contrapartida € percebida com

pouca possibilidade de flexibilidade em termos de cumprimento.

A segunda alteracdo édieente de algo imperioso, o propdsito e alcance da AVSEC.
Restou claro, no ambito dd@E-Concep¢cdp que a AVSEC pode ndo estar,
necessariamente, incluida na missdo do aeroporto e, portanto, isgmdscindivel

adequar a redacdo para o impacto na operadiade do aeroporto. Nesse critério, é

inquestionavel a relevancia da AVSEC.
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A terminologia AHiIist-ricoo tamb®m n«o pare
reconhecivel e declarada a ndo formulacdo de dados em série histérica ou a formalizacéo

documetal de dados de FAVSEC nos aeroportos brasileiros.

A terminologia "Ciclo do Process@xplicada como parametro déic ar ga di 8r i a
t r a b,sd adegua a linguagem acessivel e amplamente utilizada pelo corpo técnico dos
aeroportospor isso a inclusao

Os critérios de andlise de probabilidade segaeescala de cinco pontos, partindo do

l i mite superior Aquase certoo para o | imite
nota correspondente, a fim de reunir o critério da analise qualiativapresentacao

quantitativa. ATabelad.1 retrataa versao atualizada, apos o-€ancepcao

Tabelad.1: Andlisede Probabilidade ap6s REbncepc¢ao

Descricao Frequéncia Estimada de Ocorréncia Nota

Quase |[FE10- Pela andlise, evento deve ocorrer em mais de 8( 9
certo da carga diaria de trabalho do APAC.

MUifo FE8- Pela analise, evento deweorrer entre 50% e 80% ( 7
provavel |carga diaria de trabalho do APAC.

Provavel FE5-PgI§1 .anélise, evento deve ocorrer entre 20% e 509 5
carga diaria de trabalho do APAC.
Improvavel FE2-Pela analise, evento deve ocorrer no maximo em 3 3

da carga diaria deabalho do APAC.

Raro FEO-Pela andlise, evento ndo deve se materializar nun 1
Fonte:adaptado delopkin (2012)e ANAC (2019b)

Os critérios de impacto incluem os quesitos relativos ao financeiro, reputacional e
estratégico. Os descritores foram adaptaslbsfuncdo dagradacdo e dosimetria da
aplicacdo de sancdes, conforme regulamentacao especifica da, Adt@dasugerido

no ambio daconcepcaalos critérios da matriz no PEoncepc¢doO formato final segue

apresentado nkabelad.2.
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Tabelad.2: Régua de Impacto apés ®oncepcao

Descricao

Reputacional

Financeiro

Estratégico

20%

30%

50%

(Reputacional)

Nota Nota

(Financeiro)

Nota
(Estratégico)

Extremo

IM100 - Cobertura por muito
tempo pela midia internacional
ou nacional, resultando em
grande desconfianga pelo cidaddo
brasileiro e pelas instituigdes
internacionais.

FN100
Maior que
R$1.000.00
0

-|ES100

Prejudica
diretamente a
operacionalidade do
aeroporto.

10 10 10

Grande

IM 75 - Cobertura por pouco
tempo pela midia nacional, e/ou
local, resultando em desconfianga
pelo cidaddo local.

FN75
R$101.000

a
R$1.000.00
0

ES75 — Impacto imediato
em outros processos de
negocio.

Moderado

IM50 - Desconfian¢a do mercado
(Ex.: restringir o acesso total ou
parcial de um interessado)

FN50
Entre
R$51.000 e
R$100.000

-|ES50 - Impacto gradual em

outros  processos  de
negocio e/ou nido entrega
do objeto do processo.

Pequeno

IM25 Apenas as partes
envolvidas tomam conhecimento
sobre 0 ocorrido, sem impactos
relevantes para a imagem do
aeroporto.

FN25 - RS
0 a
R$50.000

ES25 - Impacto apenas no
processo especifico.
(Provoca, por exemplo,
atrasos no processamento
de passageiros).

2,5 2,5 4

Inexistente

IMO - Apenas a area interna tem
conhecimento sobre o ocorrido.

FNO - Sem
impacto
financeiro.

ESO
significativo
operacionalidade
aeroporto.

Sem  impacto
na

do

Nio se aplica

Nio se aplica

Nio se
aplica

Nio se aplica

0 0 0

Fonte:adaptado déEC (2009); ICAO (2018) e ANAC (2AL9).
A lista padronizadade Grupo/Atividadesfoi identificada como imprescindivede

insercdo na Etapard ambito do PEConcepcdo eonsta o Quadrod.7. Esta listaetrata

os elementos centrais que foraxploradoelos autores ao longo do temponforme

discutido no Capitulo 2 desse estuslo.

Al

como

Quadro4.7: Classificacdo por Grupo/Atividades

Classificacio por Grupo/Aftividades

Contexto de Trabalho (inchii caracteristicas)
Selecdo de Pessoal
Treinamento
Cultura de Seguranca
Eficiéncia
Motivagdo
Ergonomia
Salario
Empregabilidade
Rotatividade
Erro

Violagdo

*Outro: necessario atualizar esta lista na planilha Grupo Atividades

nser -

de

esperado

«0 das |l i st as nomencl

de NnEfeito

atur as

n padrenizaosdrreced e
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um modelo estavel e reflexivo dasssiveis situacdes que o0s responsaveis pela avaliacdo
da FHAVSEC podem se deparar no @alia de trabalho.

A listagem de efeito esperado no risco busca inspirar a alocacdo de acdes e retratar
estratégias simples e que requeiram pouco ou quase nenlastmmanto financeiro, mas

gue ainda assim sejam eficazes na mitigacdo dos riscos identificad@sadbo4.8
apresenta o elaborado.

Quadro4.8: Efeito esperado no risco

Efeito esperado no evento de risco (vulnerabilidade/ameaca)

Redugiio da probabilidade com objetivo de redugdo do nivel de risco para
nivel operacional aceitavel.

Embora a probabilidade atual do risco ocoirer seja a menor possivel,
considerando a analise de ocorréncias, espera-se que, no futuro, o risco
mantenha-se com baixa probabilidade.

Diminui¢ao do indice de rotatividade anual.

Incremento da Cultura de Seguranca.

Aumento no indice de Eficiéncia.
Motivacdo refletida no indice de Desempenho.
Ergonomia adequada as atividades laborais.

Percepcio salarial satisfatéria com a inclusido de estratégias de gameficacgéo.

Empregabilidade com critérios técnicos AVSEC acima do regulamentar.

Dar publicidade as Instrugdes de Trabalho.

Indice de Erro reduzido ao nivel aceitavel a operacio.
Indice de Violacdo com tendéncia a zero.

Automacao do acesso as Instrugdes de Trabalho.
Estabelecimento de prazo de acdo corretiva interna.
Estabelecimento de metas de exceléncia de desempenho.

Qualificacio sistematizada quanto aos procedimentos praticos.

Diminuigdo do indice de ndo conformidades.
Incremento da Cultura de Segurancga aos profissionais atuantes em Safety.
Matriz de risco baseada em realidade operacional.

Acoes corretivas enviadas 8 ANAC com melhor qualidade.

Firmar parcerias no ambito aeroportuério.

Padronizacio do entendimento entre os APACs.

Implementagio de estratégias de Gametficagio.

Padronizagdo do entendimento entre os supervisores AVSEC.

Dados organizados em sistema.

Padronizagido do entendimento entre os supervisores AVSEC e APACs.

*Qutro: Descrever na justificativa ou complementar esta lista na Planilha
Eféito Esperado no Risco
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O PEConcepcéase confirma comaseessencial ao refinamento de instrumentstale
pesquisaGFHAVSEC. Ainda assim, arimeiracamada de lapidagéo deve ser submetida
a um novo PEdenominado P®/alidacdq o qual ira ofertar o desenvolvimento

progressivee maturidadé Matriz de FHAVSEC.
4.2. Validacdodo instrumento - Matriz de GFH-AVSEC

Apés a fase deoncepcae conduzido os ajustes apontadessa fasefoi realizada a
validacao(PE-Validagaq. Constituiuseum novoPE, com diferentes integrantes do-PE
Concepcapo qual foi realizado no dia 03/05/2021, no formatovidikeoconferéncia,

utilizandose a plataform&ooglei Meeting

A validacao dos critérios da matriz de risiwceirafase(Fase3) da modelagem critério
conceitual e metodolégicaontou com a colaboracédo de trés especialistas atuantes em
AVSEC, sendo dois representantes de aeroportos Clasge Aibh profissional que atua

em aeroporto Classe AR Importa mencionar que a pesquisadora e orientadora desse
estudo tdo somente desempenharam o papel de acompanhamento e registro informacional,

sem quaisquer influéncias nas contribuicdes feitas pelo PE.

Os integrantes reunem, respectivamente: Class& Afis de vinte anos na aviacao civil,
sendo 03 anos em AVSEC em alto nivel geremeciedecurity Classe AF2, componente

do alto escaldo de gerenciamento AVSEG&eroporto, com mais 12 anos em AVSEC

e um preposto de empresa terceirizada de prestacaovimsie inspecdo de seguranca,

gue retne mais de 04 anos de experiéncia laboral em AVSEC, atuante direto aos agentes

de protecéo de aviacao civil.

O objetivo da sesséate validacéo dos critérios da matriz de rigsc@lém deter carater
consultivo,aprovar seus elementos e caracteristica pratica, sob a perspectiva de seus

futuros executores. Esta sesséo segubtinaapresentada no Apéndice B deste estudo.

Nos itens seguintes, constam as informacfes consolidadas desinentes dodavento
validacdodos critérios da matriz de risco, no cerne do\Riidacaq as quais estédo
subdividas com base em cada etapgodolégicada matriz de FFAVSEC e demais

elementos nela constante

4.2.1. Etapal: Contexto
O contexto situacional daalidacdoda matriz de GFFAVSEC énovamenteaquele que

reine maior numero de contribuic6eSom seisalteragbes, se comparada ao modelo
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concepcapfoi incrementad para tornaise ainda mais autoexplicatie comexemplos

mais adequados as possiveis realidades operacionais dos aelwpsiteisos, conforme

constano Quadro4.9.

Quadro4.9: Validacao @ Etapal- Contexto

Local na Matriz: Etapa 1 - Contexto

Responsavel
pelo Item Formato Concepcao Justificativa Formato Validacao Observacao
apontamento
- <informar <informar nominalmente |Sugestio
Especialista  de|Responsavel . , .
Ael;o orto Classe elop nominalmente o |Tornar o item|o  responsavel e  a|integralmente
AP 3]3 ’ ﬁ/[a camento responsavel e  a|autoexplicativo. matricula concedida pela |[recepcionada
P matricula> Organizagéo> na matriz.
Especialista  de|Responsavel <informar <informar nominalmente |Sugestio
AeIr)o orto Classe elop nominalmente o | Tornar o item|o responsdavel e  a |integralmente
AP 3p ’ f’rocesso responsavel e  a|autoexplicativo. matricula concedida pela |recepcionada
matricula> Organizagdo> na matriz.
<descrever o ciclo
Ciclo Médio <d ol completo do trabalho do S "
- escrever o ciclo ugestdo
Especialista  de|do processo . APAC: horas trabalhadas |~ %
Aero completo do trabalho |Tomar 0 item s integralmente
porto Classe|(horas . \por dia /Més/Semana> .
do APAC: carga |autoexplicativo. « recepcionada
AP-3 trabalhadas/d| ,, . ‘Representar de acordo .
. diaria de trabalho> . na matriz.
1a) com a realidade laboral
dos APACs>
Especialista  de Incluir possibilidade de Sugestio
Aelf'o orto Classe| Exemplos |44 horas semanais contratagdo, reportada|44 horas semanais/part  |integralmente
AP 3p ’ P no ambito do PE -|time recepcionada
Validagio. na matriz.
Exemplo: terminal de
passageiros; Exemplo: terminal de
embarque doméstico; passageiros; embarque
Idealizadores Exemplos | barque Tornar 0 item|domeéstico; embarque Sem
internacional: autoexplicativo. internacional; Terminal —|observagdes.
Terminal de cargas de cargas doméstico,
doméstico e Terminal de carga
internacional. internacional.
4. Pressdo externa,
Adequar a terminologia
\por parte do q i £ 4 Pressio externa, por
DR (iF e?l‘;};riiar ’ classe pa;: parte do operador Sugestdo
Especialista  de de dar celeridade ao 2 ercal o ou situacio aeroportuario, a fim de int;g: Almente
Aeroporto Classe| Exemplos [P ocessamento de 'upn' diga do o erafior dar celeridade ao recegrciona da
AP-2 pasmigerol o J(concessiona’:io ! processamenio de na rrf)atriz
\fungdo do fator X. .. . |passageiros em fungdo do ’
Estadual, Municipal,
\fator X.
dentre outros).
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4.2.2. Etapa 2: Riscos
Na segunda etagaramrealizadassalteracdes constantes Qoadro4.10.

Quadro4.10: Validacao @ Etapa 2- Riscos

Local na Matriz: Etapa 2 - Riscos

Responsivel
Formato : . Formato -
pelo Item - Justificativa SR Observacao
2 Concepgio Validagio
p
Possiveis
Especialista de|Possiveis Consequéncias Sugestio
y ) ) Possiveis (é a interagdo | integralmente

Aeroporto Consequéncias Tornar o item autoexplicativo.

Consequéncias imediata com o | recepcionada
Classe AP-3 e g g
risco retratado na matriz.
na matriz)
Em que pese a avaliagdo do nivel de ameaca seja de
responsabilidade da Policia Federal - PF (art. 5° da Resolugao
ANAC 167/2010), os aeroportos podem ser demandados,
inclusive pela PF, a tratar determinadas ameagas relativas ao
fator humano no canal de inspegao.Além disso. especialista Sugestdo
s de Classe Ap-3 alegou que cenarios de ameaga sao passiveis integralmente
Especialistas : s : : poe : :
| . de serem avaliados no ambito local, junto a Policia Risco recepcionada
de Aeroportos| . Risco § . : ¥ g e z
Risco . responsavel pela AVSEC no aerodromo. Extinguir a|(vulnerabilidades/| na matriz e
Classe AP-3 e| (vulnerabilidades) s T S
cl AD) possibilidade de avaliagao de ameacas, pode inviabilizar uma ameagas) retomada a
asse AP-2 S e ,
avaliagao ampla dos cenarios de ameagas no nivel local. redacio
Especialista de Classe Ap-2 entende que retratar riscos original.
apenas no que tange a vulnerabilidade restaria incompleta,
uma vez que os aeroportos atuam em interface com outras
entidades que recebem informagdes de ameagas (inteligéncia e
orgaos de seguranca publica).

A adicdo daeor explicativo no que tange a descricdo das consequéncias, visa esclarecer
asimplicacbesquea matriz busca encontrar de forma delimitada e espediticap fito

deassegurar 0 seu correto preenchimento.

A retomada da possibilidade de inclusdo de ameaggsanto riscoconforme constava
no modelo originalmente proposfoi justificadopelo PEValidacdo Esse €, portanto, o
pontodivergenteentre o PEConcepca@ PEValidacdo O PEConcepca@ntenda ndo
ser oportuna a inclusdo de ameacas na listagem de riscos\éatidRi€dopercebe como

imperiosa tal insergao.

Nesse contextde impasse, entre a perspectivantmlelo proposto, dBE-Concepca@

do PEValidacaq deliberase que a GFHAVSEC no formato e critérios propostos,
essencialmente, quanto ao mapeamento de vulnerabilidades e ameacas, atende, em
plenitude, o objetivo a queste estudo se propde. Desse modo, resta possibilitada a
inclusdo de ameacas, cujo mapeamento € apenas disponibilizado, namaedaimrio

0 seu preenchimento ou tratamento.

A reinsercao ora pleiteada no ambito do\R#lidagdondo compromete a execucaasd
atividades de mapeamento de risco deAFBEC e tampouco afeta o seu delineamento
e formato. Oportuno ressaltar que a literatura técnica e académica, conforme demonstrado

no Capitulo 2 deste estudo, prevé a inclusdo da ameaca como risco a AVSEC
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(KAEWUNRUEN et al, 2018 TAMASI & DEMICHELA, 2011; ZHANG & LUO,
2017 SKORUPSKI &

UCHROG6 SKI ,
SHAFIEEZADEH et al, 2014 AMORIM DA CUNHA et al 2017 STEWART &

MUELLER, 2018,2014 2011, SALTER, 2008.

4.2.3. Etapa 3: Avaliacao

O tratamento do risco foi novamente objeto de intervencéo, desta vez, por parte dos
especialistas do PHalidagdo A intengcdo da alteracdo se sustenta na combinacdo de
acoes para ofertar o tratamesttisfatdrioao risco e as acdes consideradas necessarias

2 0;1GAQ, 2211 6 ,

pelo responséavel pelo processo de mapeamento. A Unica altevasfen Quadrod.11.

Quadro4.11: Validacaoda Etapa 3- Avaliacéo

Local na Matriz: Etapa 3 - Avaliacao

excludentes entre si.

Evitar

Responsavel
pelo Item Formato Concepcao Justificativa Formato Validagao Observacao
apontamento
Mitigar, Aceitar,
L Por vezes, o tratamento do & . . Sugestdo
Especialista de . i . N Compartilhar, Evitar/|.
Tratamento |Mitigar, Aceitar, |risco requer agdes . integralmente
Acroporto do Risco Compartilhar, Evitar |combinadas e ndo Compartilhar recepcionada
Classe AP-2 P ’ Mitigar/Compartilhar e P

na matriz.

4.2.4. Etapa 4: Resposta

As modificacfes realizadaskEtapad - Resposta visam adequar a redacao as alteracées

decorrentes al Etapa2 - Riscos, especificamente, no que concerne a reinseie€ao

ameacas como risco de FAYVSEC. O Quadro4.12 asapresenta
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Responsivel
pelo
apontamento

Item

Quadro4.12: Validacaoda Etapa 4 Resposta

Formato
Concepcio

Local na Matriz: Etapa 4 - Resposta

Justificativa

Formato
Validagao

Observacio|

Especialistas
de Aeroportos
Classe AP-3 e
Classe AP-2

Evento de risco
(vulnerabilidade)

Evento de risco
(vulnerabilidade)

Em que pese a avaliagio do nivel de ameaga seja de responsabilidade da
Policia Federal - PF (art. 5° da Resolugdo ANAC 167/2010), os acroportos
podem ser demandados, inclusive pela PF, a tratar determinadas ameagas|

relativas ao fator humano no canal de inspegéo.

Além disso, especialista de Classe AP-3 alegou que cenarios de ameaga sio|
passiveis de serem avaliados no dmbito local, junto a Policia responsavel
pela AVSEC no aerédromo. Extinguir a possibilidade de avaliagio de
ameagas, pode inviabilizar uma avaliagio ampla dos cendrios de ameagas

no nivel local.

Especialista de Classe AP-2 entende que retratar riscos apenas no que tange
a vulnerabilidade restaria incompleta, uma vez que os aeroportos atuam em
interface com outras entidades que recebem informagdes de ameagas|

(inteligéneia e orgdos de seguranga publica).

atrelada
alteragdo
do Passo 2
Risco.

Evento de risco
(vulnerabilidade/
ameaga)

Adequagdo

a

da

indicada

- Descriga
Especialistas .wcrl(,,ao
agio
de Aeroportos ¥
Classe AP-3 ¢

Classe AP-2

para tratamento
o risco

(vulnerabilidade)

Descrigdo da agdo
indicada para
tratamento do
risco

(vulnerabilidade)

Idem ao anterior.

da

indicada

Descrigdo

agdo
trelad

para tratamento et f
alteragdo

do Passo 2

Risco.

do risco (ameaga
<
vulnerabilidade)

Adequagdo

a

Especialistas
de Aeroportos
Classe AP-3 e
Classe AP-2

Efeito esperado
no evento de risco
(vulnerabilidade)

Efeito esperado no
evento de risco

(vulnerabilidade)

Idem ao anterior.

Efeito esperado
no evento de
risco (ameaga e
vulnerabilidade)

atrelada
alteragdo
do Passo 2
Risco.

Adequacio

a

Especialistas
de Aecroportos
Classe AP-3 e
Classe AP-2

Risco  Residual
(vulnerabilidade)

Risco  Residual
(vulnerabilidade)

Idem ao anterior.

Risco  Residual
(vulnerabilidade/
ameaga)

atrelada
alteragdo
do Passo 2
Risco.

Adequagio

a

4.2.5. Demais Modificacdes

O Quadro4.13 retrataasdemais alteragdes advindasRIgValidacao

Quadro4.13: Validacdo- Demais Modificacdes

Dema

Modificacé

Responsavel
pelo
apontamento

Item

Formato
Concepgao

Justificativa

Formato Validacao

Observagao

Especialista  de
Aeroporto Classe
AP-3

Régua de
(descritor)

Probabilidade

“carga
trabalho/dia
APAC”

Terminologia

de
do

Proporcionar

ao

responsavel pela GFH-

AVSEC redacdo clara
objetiva.

€

Terminologia

trabalho/dia
substituida
diaria".

"carga de
do  APAC"
por "jornada

Sugestao
mtegralmente
recepcionada
na matriz.

Especialistas  de
Aeroportos
Classe AP-3

Classe AP-2

Régua

esperado no evento de
risco (vulnerabilidade)

de Efeito

Efeito esperado no
evento
(vulnerabilidade)

de

risco

Adequagdo atrelada
alteragdo do Passo 2
Risco.

a

Efeito esperado no evento de

I1SCO

vulnerabilidade)

em
(ameaca e N
observagdes.

Especialistas  de
Aeroportos
Classe AP-3

Classe AP-2

Exemplos

e|planilha

Risco".

(vulnerabilidades),

de Riscos

"Causa

Exemplos
Riscos
(vulnerabilidades),
planilha "Causa e
Risco".

de

Adequagdo atrelada

alteragdo do Passo 2 -

Risco.

Exemplos

(vulnerabilidades/ameagas)

de Riscos|Sem

observagdes.

A alteracao da terminologi&argade trabalho/diapara o parametro dddrnada Diarig

se adequa a linguagem acessivel e amplamente utilizada pelo corpo técnico dos
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aeroportose nao representa mudanca substancial no entendimento do desAstor.
demais alteracdes derivamidalusdo dasmeacgas como risco de FAVSEC.

A execucao déasevalidadorados critérios da Matriz de FAVSEC demonstroarucial

para o seu refinamento. Ao contar com ampla experiéncia de especialistas atuantes no
sistema em cargos estratégicos dos aeroponosscopo da AVSE®@s descritores e o
modelocritério-conceitual enetodoldgico sdo amadurecidos e passiveis de compreenséo

sem a necessidade eeplanacao paerceiros ou pessoal especializado.

E possivel notar que o quantitativo de intervencdestvahdacaofoi inferior ao PE
ConcepcaoA baixa intervencao critica do REalidagdorevela que a lapidacdo desinente
do PEConcepcadoi assertiva.

N&o obstante o contraponto relativo a inclusdo de eventuais anegaCantaiscos a

serem mapeados pelasroportos, as demais contribuicbes aprimoram ou adequam 0s
critérios existentes em razao das alteracdes, de modo que nao houve relato que apontasse
a necessidade de inclusdo ou exclusdo de critéoioseituais ou metodologicas de

alteracéo de interte entre eles.

No tocante a reinsercdo da ameaca, na forma de possibilidade de ser retratada-como FH
AVSEC, cabe algumas consideragdes. E notorio que o sentido restritivo do mapeamento

de riscos, contido na express«aplicaggwdal ner abi
matriz no limite da competéncia dos aeroportos brasileiros. Todavia, ao néo incluir a
ameaca, patrocirse umcontextode composicao de riscos de ANSEC que, tanto a

literatura sobre a matéria quanto o texto normativo vigente, ndo comportam

E que ainda que se admitisse que a limitag&arevalénciado verbeteexclusivo a

Avul nerabili dadeo, per maneceria vVvigente a
imperioso reconhecer sua aplicabilidade na modelagem ciit@niceitualda matriz de
GFH-AVSEC.

A inclus«o dos as pe c tnacssignifivou ma enaica festridio @oa d e / a n
mapeamento de riscos ora proposto nesse esRmlo. contrario, importou maior

amplitude estruturant@a medida em que GFH-AVSEC engloba ambos os aspeatos

se assenta sob o revestimento de legitimidade téewmdémica, ndo havendo que se

falar de qualquer pratica de vies.
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Com a execucao doBE-Concepcéoe PEValidacdq cumpremse o0s objetivos de
desenvolvimentotécniceacadémicoda matriz de FHAVSEC, sd a perspectiva

colaborativade técnicos do setor atuantes em aeroportos Clds8ee/AClasse R-2.

Ao analisar as intervencdes e reportes declaratdrios dos espeajakstaieriram aBE
Concepcée PEValidacaq observase que os critérios delineados,conceitos incluidos

e a modelagem critéroonceitual emetodoldgica foram considerados vélidos para o
atendimento das demandas operacionais no contexto de mapeamentA\dSHEE em

canais de inspecao.

Portanto, com o instrumento considerado validopgsivel viabilizar a aplicacdo da
Matriz de FHAVSEC em aeroporto ClassePB e Classe AR, quartafase da

modelagemgujos detalhamentos serdo apresentados na sequéncia.

4.3. Aplicacdodo Instrumento - Matriz de FH-AVSEC em aeroporto Classe AP
3 e Classe AP2

A Matriz de FHAVSEC foi submetidaa um Painel de Especialistas, doravante
d e n o mi REApicaca® , a tem aenopoetsClasse ARe Classe R-2, (ANAC,
2021)

O objetivo do PEAplicacdo (Fase4) é exclusivamenteproporcionaros ultimos
refinaments a modelagem do instrumento elaboradalidadano ambito desse estudo,

a partir de sua aplicacéo pratica em contexto operacional real, na perspectiva de maior
complexidade de operacdo para a AVSEC, aeroportos Clde&eeAClasse AR.
Portanto, se afasta de quaisquer representacdes informacionais, simbdlicas, qualitativas
ou quantitativas, acerca dos dados desinentes do estudo do fator huseaoasale

inspecaalos aeroports correspondente

Ha que se reforcar que a apresentagddadios de eventual incidéncia de fatores humanos
(sobretudo, aquelaepue podem desservir o processo de inspecéo no canal de inspecao
sao de cunhceestritoe privado aqueles que tem a competéncia e a necessidade de saber,
cuja divulgacdo pode causar nsou dano a seguranca da sociedade ou do Estado
brasileirg conforme legislacdo vigent®. Apéndice B deste estudiztalham a logistica

empregadao PE-Aplicacaa

Oportuno registrague as alteracdes desinentes deAplicacéo se referem a pontos de

incremento da matriz e congruéncia entre os critérios e as etapas constitutivas, néao
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representando, sob qualquer hipotese, na proposi¢cao de nova modelagem a matriz de FH
AVSEC.

A rotina d PE-Aplicacdoseguiuroteiro simples e dinamico:

(i) Composicaoe convocacadalo PEAplicacdo por parte ddResponsavel pelo
Mapeamento de Riscos;

(i) Apresentacao do objetivo do GFAYVSEC e da matriz de HAVSEC,;

(i) Inicio e desenvolvimento das atividades de aplicacdo da matriz com a
constituicdo do PHRplicacéq

(iv) Identificagéo de oportunidades de melhorias em termos de formato e contetdo da
matriz de FHAVSEC, ao longo do desenvolvimento das atividades

(v) Encerramentalo mapeamenio

(vi) Matriz de FHAVSEC aplicada em aeroporto Classe-3\E Classe AR.

Abaixo, temsea descricdo as etapas listadas nateiro.

Quanto a composicaoRE-Aplicacédo foi constituido por equipe multidisciplinar, atuante
no controle e no alto nivel de gerenciamento do processo de inspecao em aeroporto Classe
AP-3 e Classe AR, que reune ampla experiéncia na matéria, tanto nos protocolos de

medidas preventas como nas ac¢des de contingéncia e inteligéncia.

Para a analiserestacao de informacdo acedsacada etapa da Matriz de AVYSEC,
foram instados diferentes representantes. A intencao foi ofertar o maximo de preciséao
informacional aos dados da Matrizom base na competéncia de cada integrante da

equipe junto ao aeroporto Classe-3 Classe AR.

A convocacdo do RBplicacdo foi motivadapelo pesquisadoe, por conseguinte,
constituidopor integrantes das equipes de AVSEC dos aeroportos envoleidas
aceitaram o convitdmporta mencionar que a pesquisadora e orientadora desse estudo
tdo somente desempenharam o papel de acompanhamento e registro informacional, sem

quaisquer influéncias nas contribuigdes feitas pelo PE.

Na ocasido do inicio dadividades do PHBplicacdo foram presentdososobjetivas do
GFH-AVSEC e a estrutura damatriz de FHAVSEC. O periodo deinicio e
desenvolvimento das atividades de aplicacdo da matriz com a constituicdo- do PE

Aplicacéoestdo descritos nQuadro4.14.
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Quadro4.14: Cronograma de Aplicacdo da Matriz em aeroporto ClaBsg & Classe
AP-2

Cronograma de Aplicacio de Matriz de FH-AVSEC
Data Horirio Aeroporto/Classe de Operacio
11/05/2021 14h Classe AP-3 (Regiiio Nordeste)
07/06/2021 11k Classe AP-3 (Regiiio Sudeste)
11/06/2021 08h30 Classe AP-3 (Regiiio Sudeste)
22/06/2021 10k Classe AP-3 (Regidio Sudeste)
17/06/2021 15h30 Classe AP-2 (Regiiio Sul)

O Quadro4.14 retrataa datada aplicacdo da Matriz de FAVSEC, os horérios de inicio
das atividades afrequéncia da representacao das classes dqsoaE® envolvidosOs
aeroportos representados nas linhas destacadas nas cores vermelha e@a@uaaele
4.14 ndo deram continuidade a aplicacdo da matriz de-G¥SEC.

No dia 22/06/2021, encerrae as atividades do mapeamento deAMSEC no
aeroporto Classe AB e no dia 17/06/2021 foi iniciado imdlizado no aeroporto Classe

AP-2, conforme detalhamentos do Quadro 4.14.

A adesao ao RPBplicacao foi sustentada pperseveranca atreladam@umentos técnicos

e académicos, que buscavam valorizar os beneficios de sua apglicag&m alto nivel

de gestdo AVSEC dos aeroportos, inclusive, com o chamamento para um projeto prégono
no ano do YOS(Ccujos aeroportos aderentes sdo aqueles destacados pela cooverde
Quadro4.14.

Todavia,percebetse queseu aspecto voluntario e pioneionjos resultados ainda sao
desconhecidosdicionado ao exercicio das funcdes laborais de rdtisaeroportg$do

se apresentocomoessencial oprioritario no repertoriale seus oficios.

Em funcéo dessa realidade do-R@licacédo, as atividades foramstritasao mapeamento
minimo de FHAVSEC, mas com a vantagem de perpagsarduas diferentes classes
aeroportudrias por todas as etapdsa matriz de FFAVSEC sob o crivo de especialistas

de alta competéncia.
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No item 4.31, sdo expostos os elemenioformacionais decorrentes do fplicacéo
no que concerne ao incremento de aspectos da matriz-#4/8HC e a perspectiva
pratica da efetividade dos critérios nela consignaatute o ponto de vista dos operadores

aeroportuarios

No que diz respeito aos dados resultantes da aplicagcéo, incluintmtdicacdo de
oportunidades de melhorias em termos de formato e contetishatriz de FFAVSEC,
estedoramdetectados almngo do desenvolvimento das atividadesPEAplicacdo.Os

dados constam nos itens a seguir.

4.3.1. Etapa 1: Contexto
O contexto situacional de aplicacdo da matriz de BM3EC é aquele que acumula
maior numero catribuicbes para ofertar a matriz carater autoexplicativo, que busca

garantir autonomia em seu preenchimento e assertividade técnica.

No ambito do PEAplicacao, trés alteracbes forammotivada pelos especialistas

participantes as demaipelo pesquisadpconforme consta nQuadro4.15.
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Quadro4.15: Aplicagéao da Etapa- Lontexto

Local na Mat

Etapa 1 - Contexto

Responsavel

pelo Item Formato Validagao Justificativa Formato Aplicacao Observacgio
apontamento

;o : ; 2 Sugestdo

Especialista de|Areas <listar todas as areas que ’ S . . :

i . . . |Tomar o item|<l[istar todas as areas fisicas que se |integralmente

Aeroporto  Classe|envolvidas  no|se interrelacionam ou sdo i . % R 3

a . autoexplicativo. |interrelacionam ou sdo impactadas> recepcionada

AP-3 processo: impactadas> 5

na matriz.
. Incrementar . ]
Exemplo:  terminal  de T Exemplo: terminal de passageiros;
Sy . \passageiros; embarque P embarque doméstico; embarque |Sugestio

Especialista de|Areas el outras . ) . .

- doméstico; embarque e internacional;  Terminal de cargas |integralmente

Aeroporto  Classeenvolvidas  no|. ; ; possibilidades e ; .

internacional; Terminal de 2 doméstico; Terminal de  carga |recepcionada

AP-2 processo: Vi . para ampliar 2 5 =5 x

cargas doméstico; Terminal S i internacional;  pdtio de aeronaves na matriz.
de carga internacional; i bo (avia¢ao comercial)

analise.

Padronizagio %

<descrever o o processo de negocio a ser
3 dos campos da :
Processo de Inspegdo de mapeado em termos de risco>
s Processo de i Etapa B g = : o Sem
Idealizadores 5 Seguranga nos canais de E desejavel especificar na descrigdo se 5
Negocio X i Adequar ) X ) observagdes.
inspegdo N delé referente a canal de inspegdo de
P o \passageiros e/ou funciondrios.
descrigdes.
; ; X Padronizacdo
*E desejavel especificar na ¢ 5
s ; dos campos da|Processo de Inspegdo de Seguranga nos
Processo de|descrigdo se é referente a - : 2 :
2 s ) o Etapa 1.|canais de inspegdo de passageiros. Sem

Idealizadores Negocio (campo|canal de inspeg¢do  de 2 =
2 - : Adequar o|Processo de Inspegdo de Seguranga nos |observagdes.
Exemplos")  |passageiros e/ou . . Z e

S e campo canais de inspegdo de funcionarios.
unciondrios " "
exemplos".
<descrever o ciclo completo
do trabalho do APAC: |Padroniza¢io <descrever o ciclo do processo que esta
horas trabalhadas por dia |dos campos da|sendo mapeado>
. Ciclo Médio do|(jornada diaria) |Etapa 1 Sem
Idealizadores " y
processo: /Més/Semana> Adequar o observagdes.
*Representar de acordo |campo de
com a realidade laboral dos |descrigdes.
APACs>
Padronizagdo
dos campos da|ciclo completo do trabalho do APAC:
: Ciclo Médio do|44  horas semanais/part |Etapa 1.|\horas trabalhadas por dia (jornada|Sem
Idealizadores f Ce . =
processo: time Adequar o|diaria) /Més/Semana> observagdes.
campo 44 horas semanais/ part time
"exemplos".
Ameagas: Ameagas:
1. Descumprimento  dos 1. Ato de Interferéncia Ilicita em outras
profedirller:lo:i de segm;an;'t»:, localidades.
Z‘ZSE‘C"{""e o \profissipnats Adequar os|2. Processo de inspe¢do de outros
o Tnprecisto ndserecticRs dos fexem_plos e|aeroportos ~ com  critérios  menos
Contexto procedimentos de  seguranca, |Incluir outras|rigorosos, se comparados ao nivel local.

Idealizadores Externo: devido ao grande movimento de [possibilidades  |3.  Imprecisdo na  execugdo dos|Sem
(Oportunidades |passageiros; técnicas e|procedimentos de seguranga, devido ao observagdes.
€ ameagas) ‘7 ) Capacitagao pratica |\gpneracionais  da|grande movimento de passageiros;

"'?ﬁc'e"_”’ inspegio de|4. Capacitagado pratica ineficiente;
4. Pressao externa, por parte do - Y
S e seguranga. 5. Pressdo externa, por parte do operador
operador aeroportuario, a fim o ;
B e asleridade @b aeroportudrio, a fim de dar celeridade ao
pr de p iros \processamento de passageiros em fungao
em fungao do fator X. do fator X.
Adequar redagao.
Substituigao  da
i i Ameacas:
Ameagas: terminologia ¢ :
e Contexto 5 = "Processo de Sugestdo

Especialista de 2. Processo de inspegado de |. = : o :

Externo: > _, . _|inspegdo de|2. Processo de inspe¢do de outros |integralmente

Aeroporto  Classe 5 outros paises com critérios o] e ;
(Oportunidades ) outros  paises"|aeroportos com  critérios  menos |recepcionada

AP-2 menos rigorosos, se o : 3 5
€ ameagas) d rellocal por "Processo de|rigorosos, se comparados ao nivel local.  |na matriz.

comparados ao nivel local. o o o7 de
outros
aeroportos”.
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No que tange ~ inclus«o da nomencl ad ura 0§
relacionar apenas as areagts para que se tenha clareza da informacao que se pretende

obter no mapeamento de areas.

O incremento de exemplos nort@atuacdo dosepresentantes de aeroportos quanto a
possiveis areas afetadas pela eventual incidéncia de fatores humanos no canal de inspecéo,

agregada a realidade operacional.

A padronizacdo dos campos favorece o preenchimtrito em termos de celeridade
guanto entaraterautoexplicativo éntuitivo as informacgdes requeridas na Matriz de FH
AVSEC.

O Y%l timo apontamento, que trata da substitu
Ai nspe-«o0o de outros aeroportoso, f ori de fu
dois motivos: primeiramente, pelo fato de ndo fazer juizo de valor em relacdo aos
procedimentos de seguranca de paises que interagem entre si por meio de voos
comerciais; em segundo lugar, pelo aspecto da amplitude, por incorporar qualquer
situacao de pcedimento de inspecéo de qualquer classe de aeroporto, independente da

conectividade estabelecida e promulgada pelo pais de origem.

4.3.2. Etapas 2, 3 e 4:Riscos Avaliacdo e Resposta

Nedas etapa ndo foram apontadas alteracoesfeitas quaisquer intervenc¢desanabito

do PEAplicacdo. Portanto, resta demonstrado que o refinamento realizado no PE
Concepcao e RKFalidacao foram suficientes para viabilizar a versao prética e conclusiva

atais etapas.

4.3.3. Demais Modificacdes

No cernedas modificacbes complementares, trés alteracdes cruciais foram executadas,
sendo duas constatadas pelo idealizador e outra por representante de aeroporto Classe
AP-3, todas no ambito do P&plicacéo.

As duas primeiras descritas se referem a ajustes nm rég impacto, a fim de
proporcionar plena diferenciagdo entre os descritores, com o acréscimo da terminologia

Amenor que R$ 100.0000 no impacto financeir

Outra alteracdo importante € relatavaegua de probabilidade, retomando a terminologia
Afciclo do processoo0 e acrescida a explana- «
f

i nal ® ficiclo do proce&so (conforme descr.i
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A adequacéao para ciclo do processo foi percebida no ntoreen que o PRplicacao
de aeroporto Classe APoptou por um risco de FAVSEC que néo estava relacionado

a jornada de trabalhemas sim a contratacéo de profissionais.

Nesse sentido, com o intuito:@gender qualquer risco mapeado e as especifigdimte
aeroportose excluir a necessidade de ajuste no critério especifico, no desenvolvimento
do mapeamento de risco, foi i nserida a nome

do | embrete Aconforme descrito na Etapa 10

Legendas prévias aos descritdies f ei t o esperado no riscoo tar
para proporcionar rapida identificacdo no processo de escolha deste critério. Todas as
alteracOes descritagguem retratadas Quadro4.16.

Quadro4.16: Aplicacdo- Demais Modificacfes

O PEAplicagéo assia aimportanciade legitimar a real aplicabilidade da matriz de FH

AVSEC em contexto concreto de operacbes aeroportuariamcluindo suas
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